DEFENSORIA PUBLICA DO ESTADO DE MATO GROSSO
SISTEMA DE CONTROLE INTERNO
Sistema de Tecnologia da Informagéo - STI

INSTRUCAO NORMATIVA STI-01/2020
Verséo: 01
Publicac&o: DOE n°27.758 de 26 de maio de 2020.

Unidade Responsavel: Coordenadoria de Tecnologia da Informacéo - CTI

| — FINALIDADE

Estabelecer as rotinas de trabalho e controles relacionados a manutencéo de
equipamentos de Tecnologia da Informacédo — T, desde a percepc¢do do problema até
a concluséo do suporte técnico, no ambito da Defensoria Publica do Estado de Mato
Grosso - DPEMT.

Il — ABRANGENCIA

Abrange todas as unidades que comp8em a estrutura organizacional da
Defensoria Publica do Estado de Mato Grosso, que necessitem de manutencédo em
equipamentos de Tl, como computadores, scanners, impressoras e switches. Além
dos hardwares de TI, a presente Instrugdo Normativa abrange, a manutencdo na
instalagéo e configuragdo de softwares e periféricos utilizados pela Defensoria Publica
do Estado de Mato Grosso e homologados para utilizacdo pela Coordenadoria de

Tecnologia da Informacao.

[l = CONCEITOS

Para fins desta Instrucdo Normativa considera-se:

1. Hardware

No ambito da eletronica, o termo hardware € bastante utilizado, principalmente
na area de Engenharia de Computacdo, e se aplica a unidade central de
processamento, a memaria e aos dispositivos de entrada e saida. O termo hardware

€ usado para fazer referéncia a detalhes especificos de uma dada maquina, incluindo-
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se seu projeto légico pormenorizado bem como a tecnologia de embalagem da
maquina. O conceito de recursos de hardware engloba todos os dispositivos fisicos e

equipamentos utilizados no processo de informacoes.

2. Software

O software € a parte logica, o conjunto de instrucbes e dados processados
pelos circuitos eletrénicos do hardware. Toda interagdo dos usuarios de computadores
modernos é realizada através do software, que € a camada colocada sobre o hardware
que transforma o computador em algo util para o ser humano.

Software também é o nome dado ao comportamento exibido pela interpretacéo
e execucdo de uma sequéncia de instru¢cdes quando executada em um computador
ou maquina semelhante além de um produto desenvolvido pela Engenharia de
Software, e inclui ndo s6 o programa de computador propriamente dito, mas também
manuais e especificagdes. Para fins contdbeis e financeiros, o software € considerado

um bem de capital.

3. Clientes da CTI

Todas as unidades da estrutura organizacional da Defensoria Publica do

Estado de Mato Grosso sédo clientes da Coordenadoria de Tecnologia da Informacéo.

4. Chamado

Procedimento padrdo para a solicitacdo de servicos de manutencédo de

equipamentos de Tl a Coordenadoria de Tecnologia da Informacéo.

5. Equipamento de TI
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Conjunto de equipamentos eletrénicos utilizados na geragcao e processamentos
de dados como computadores, impressoras, scanners e switches. N&o estédo
abrangidos neste conceito e Instru¢do Normativa, manutengdo em rede elétrica, ar

condicionado, cabeamento de rede logica e elétrica.

6. Computador

Computador é uma maquina capaz de variados tipos de tratamento automatico
de informacdes ou processamento de dados. Um computador pode possuir inldmeros
atributos, dentre eles armazenamento de dados, processamento de dados, calculo em
grande escala, desenho industrial, tratamento de imagens graficas, realidade virtual,

entretenimento e cultura.

7. Impressora

Impressora ou dispositivo de impressao € um periférico que, quando conectado
a um computador ou a uma rede de computadores, tem a funcdo de dispositivo de

saida, imprimindo textos, graficos ou qualquer outro resultado de uma aplicacéo.

8. Scanner

Scanner € um periférico de entrada responsavel por digitalizar imagens, fotos

e textos impressos para 0 computador, um processo inverso ao da impressora.

9. Switch

O switch é um dispositivo utilizado em redes de computadores para

reencaminhar pacotes entre os diversos “n0s”. Em Redes de Comunicag¢ao, um “ng”

7

€ um ponto de conexdo, seja um ponto de redistribuicdo ou um terminal de

comunicacao.
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10. Manutencao de Hardware

Manutencao fisica de equipamento TI, como conserto de computadores,

impressoras, scanners, switches, entre outros.
11. Manutencéao de Software

Manutencéo légica de equipamento de TI, como instalacdo e configuracao de
certificado digital, configuracdo de software, configuragdo de acesso a sistema
especifico, entre outros.
12. Formatacgéao

Reinstalacéo do sistema operacional de um computador, removendo todos 0s
programas e arquivos existentes anteriormente, retornando o computador ao estado
original de fabrica.
13. Backup

Copia de seguranca de arquivos e programas de um computador.
14. Equipamento Condenado

Equipamento que, apos analise técnica da Coordenadoria de Tecnologia da
Informacdo e laudo técnico de ao menos dois servidores do referido setor, foi

considerado sem conserto ou com elevado custo de conserto.

IV — BASE LEGAL E NORMATIVA
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e Constituicao Federal 1988, em especial o artigo 37,

e Regimento Interno da Defensoria Publica do Estado de Mato Grosso, em especial
o Capitulo VI, Sec¢édo VIII, art. 91, inciso X;

¢ Norma Regulamentadora 10 (NR 10) — Seguranca em Instalacfes e Servicos em
Eletricidade;

e Publicacbes sobre Melhores Praticas atinentes ao assunto.

V - RESPONSABILIDADES EM RELACAO AOS PROCEDIMENTOS DE
CONTROLE

1. Da Coordenadoria de Tecnologia da Informacéo — CTI:

e Especificar as regras gerais e os procedimentos de controle nas Instrucées
Normativas do SCI atinentes ao Sistema de Tecnologia da Informacao, elaboradas
ou atualizadas com base na metodologia apresentada na versdo vigente da
Instrucdo Normativa SCI-01/2019, submetendo a minuta da IN a analise da
Unidade de Controle Interno;

e Promover discussdes técnicas peridédicas com as unidades que participam dos
processos afetos ao sistema administrativo, visando assegurar que as Instrucdes
Normativas contenham sempre a correta e atualizada especificacdo das regras
gerais e dos procedimentos de controle que se fazem necessarios;

e Monitorar a eficacia dos procedimentos de controle através dos Indicadores de
Controle Interno que forem estabelecidos;

e Orientar as unidades executoras do sistema administrativo e supervisionar a
observancia as regras gerais e dos procedimentos de controle que foram

estabelecidos.

2. Das Unidades Executoras do Sistema de Tecnologia da Informacéao:
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Observar fielmente as regras gerais e executar os procedimentos de controle
especificados nas Instrucdées Normativas do SCI, relacionados ao Sistema de
Tecnologia da Informacéo, objetivando a observancia das normas legais e
regulamentares e o cumprimento dos demais objetivos de cada processo;
Atender as solicitacbes do Sistema de Tecnologia da Informacédo na fase de
definicdo ou atualizacdo de procedimentos de controle, quanto ao fornecimento de
informacdes e a participacdo nos estudos;

Alertar o Sistema de Tecnologia da Informacéo sobre alteracdes que se fizerem
necessarias nas rotinas de trabalho, objetivando o aprimoramento dos
procedimentos de controle e o aumento da eficiéncia operacional;

Manter os servidores orientados para a fiel observancia das regras gerais e dos
procedimentos de controle a que a unidade se sujeita, no cumprimento de suas
funcdes finalisticas ou no tocante a atividades auxiliares.

by

Da Unidade de Apoio a Gestdo Estratégica, quanto as atividades

relacionadas ao gerenciamento por processos:

Disponibilizar informacdes a Coordenadoria de Tecnologia da Informacédo e a
Unidade de Controle Interno, quando solicitadas, a respeito das atividades
atinentes ao mapeamento de processos, para fins de alinhamento de acoes;
Contemplar nos mapas dos processos as rotinas de trabalho inerentes aos
procedimentos de controle que forem estabelecidos ou revisados, inclusive,
guando aplicavel, os relacionados a geracao e monitoramento dos Indicadores de
Controle Interno;

Prestar apoio técnico a Coordenadoria de Tecnologia da Informacéo na elaboracéo
de mapas provisoérios de processos, nas situacdes nas quais ainda ndo houve o

mapeamento dos processos de trabalho.

Da Unidade de Controle Interno - UCI:
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e Prestar orientacdo técnica aos 6rgaos centrais de sistemas administrativos quanto
a aplicacdo da metodologia para identificacdo, avaliacdo e definicdo dos
procedimentos de controle afetos aos pontos de controle atinentes aos processos
de trabalho de seu ambito, bem como na elaboracao ou atualizacéo das Instrucdes
Normativas do SCI;

e Aferir a observancia das regras, responsabilidades e procedimentos definidos
nesta Instrucdo Normativa,

e Exercer o acompanhamento sobre a efetividade dos procedimentos de controle
mediante analise dos Indicadores de Controle Interno;

e Através da atividade de auditoria interna e correlatas, avaliar a eficacia dos
procedimentos de controle inerentes a cada sistema administrativo, propondo
alteracbes necessarias para o aprimoramento dos controles, inclusive, se for o
caso, mediante atualizacao ou elaboracdo de novas instru¢des normativas;

e Manter atualizado o Manual de Rotinas Internas e Procedimentos de Controle, de
forma que contenha sempre a versdo vigente de cada instrugdo normativa do
Sistema de Controle Interno, disponibilizando-o em meio documental e/ou digital a

todas as Unidades Executoras do SCI.

VI — PROCEDIMENTOS

As rotinas concernentes as atividades abrangidas por esta Instru¢cdo Normativa
estdo especificadas no mapa do processo codigo GTI-01.1, que podera ser acessado

pelo link https://www.gp.srv.br/transparencia_dpemt/serviet/home_controle_interno.

CAPITULO | - REGRAS GERAIS

1 - A Coordenadoria de Tecnologia da Informacéo € a unica unidade responsavel por
gerenciar e executar o suporte técnico necessario para manutencao de equipamentos

de Tl no ambito da Defensoria Publica do Estado de Mato Grosso.
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2 - Toda solicitacdo de manutencao de equipamentos de Tl devera ser realizada por

meio de chamado encaminhado a Coordenadoria de Tecnologia da Informacéao.

3 - A Coordenadoria de Tecnologia da Informacdo ndo executara atendimentos, seja
ele de qualguer espécie, nem recebera equipamentos para andlise e/ou executara
qualquer servico de manutencao de equipamento de Tl sem a abertura prévia de um
chamado e a observancia do processo descrito na presente Instru¢do Normativa.

4 - Somente serdo atendidas solicitacdes de prioridade de atendimento quando
suportadas por determinacdo expressa da Administracdo Superior ou da Diretoria
Geral.

5 - Sera efetuada manutencdo apenas em equipamentos pertencentes a Defensoria

Publica do Estado de Mato Grosso.

6 - Nao serdo aceitos chamados de manutencédo referentes a equipamentos de uso

pessoal.

7 - Equipamentos da Defensoria Publica do Estado de Mato Grosso, sem o devido
namero do Registro de Patriménio ndo serdo aceitos. A situacdo do mesmo devera
ser regularizada junto a Geréncia de Patriménio para posterior envio a Coordenadoria

de Tecnologia da Informacéo.

8 - Somente serdo aceitos 0s equipamentos sem o0 devido niumero do Registro de
Patriménio de empresas prestadoras de servigcos a Defensoria Publica do Estado de
Mato Grosso, como, por exemplo, impressoras da empresa prestadora dos servigos

de impresséo.
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9 - Nao sera feito backup ou restauracdo de qualquer arquivo pessoal do solicitante.
O backup incluir4 apenas os arquivos atinentes a Defensoria Publica do Estado de
Mato Grosso.

10 - Somente a Coordenadoria de Tecnologia da Informacédo podera definir, apds
estudo técnico, se um equipamento de Tl podera ou ndo ser considerado condenado
e colocado fora de uso.

11- Manutencéo de rede logica sera abrangido por outra Instrucdo Normativa.

12 - Os chamados referentes a manutencao de tomadas elétricas, rede elétrica e ar

condicionado deverao ser encaminhados a coordenadoria competente.

13- Quando o usuério que abrir o chamado estiver em regime de teletrabalho, sera
admitida a manutencdo de equipamento particular que seja utlizado para
desempenho de funcbes afetas a Instituicdo, desde que se trate exclusivamente de

assisténcia relativa a software.

14 - A Coordenadoria de Tecnologia da Informacéo cabe prestar orientacées e dar
suporte sobre o assunto objeto desta Instrucdo Normativa, informar da necessidade
de atualizacdo do parque computacional da Defensoria Publica do Estado de Mato
Grosso e, ainda, manter arquivos e gerar métricas dos Chamados de Solicitacdes.

CAPITULO Il — PROCEDIMENTOS EM QUALQUER UNIDADE DA ESTRUTURA
ORGANIZACIONAL, INCLUINDO NUCLEOS DO INTERIOR

A - QUANDO DA ABERTURA DO CHAMADO DE MANUTENCAO DE
EQUIPAMENTO DE TI

1 - Qualquer servidor da estrutura organizacional da Defensoria, assim que detectar

uma possivel falha em algum equipamento de TIl, devera solicitar a manutencao do
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mesmo por meio da abertura de um Chamado de Manutencéo de Equipamento de TI,

direcionada a Coordenadoria de Tecnologia da Informacéo.

2 - Somente podera ser solicitada prioridade de atendimento quando houver

determinacao expressa da Administracdo Superior ou da Diretoria Geral.

3 - O chamado devera ser aberto por meio do envio de um e-mail ao endereco

eletrbnico chamadoscti@dp.mt.gov.br ou por meio de plataforma especifica.

4 - Os chamados somente poderdo ser abertos a partir de contas de e-mail
institucional da Defensoria Publica do Estado de Mato Grosso.

5 - Nao serdo aceitos chamados abertos a partir de contas de e-mail de uso pessoal

(@gmail.com, @yahoo.com, @hotmail.com, entre outros).

6 - Em casos excepcionais, quando o usuario ndo possuir acesso a Internet ou néo
possuir acesso a um computador com internet, o chamado podera ser aberto via
contato telefénico, através de um dos telefones da Coordenadoria de Tecnologia da

Informacao.

7 - Por se tratar de situacdo excepcional, os chamados abertos por telefone nao
poderdo ser solicitados pelos estagiarios da Defensoria Publica do Estado de Mato

Grosso.

8 - A abertura do chamado devera, obrigatoriamente, seguir as regras descritas no

Anexo | da presente Instrugdo Normativa.

9 - Caso a abertura do chamado néo siga as regras descritas no Anexo | da presente

Instru¢do Normativa, 0 mesmo sera recusado e o usuario devera proceder novamente
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com a abertura do chamado, reiniciando todo o processo, desta vez cumprindo as

regras descritas no Anexo |.

10 - Cumpridos os requisitos para abertura de chamado de manutencéo, serdo
aplicados os procedimentos internos da Coordenadoria de Tecnologia da Informacéo,

descritos em detalhes no Capitulo IlI.

11- Conclusos os procedimentos internos da Coordenadoria de Tecnologia da

Informacao, o processo de conclusédo e fechamento do chamado sera iniciado.

B — QUANDO DA SOLICITACAO DE VISITA TECNICA PELOS NUCLEOS DO
INTERIOR

1- Esta secdo € exclusiva para Nuacleos do interior do estado, visto que o0s
atendimentos em Cuiabad e Véarzea Grande podem ser realizados de maneira

presencial.

2 - Mesmo que se trate de sec¢ao exclusiva, a presente secao nao elimina a Secéo A
e esta deve ser aplicada obrigatoriamente antes do inicio da presente secgéo.

3 - Cumpridos 0s requisitos para abertura de chamado de manutencéo e aplicacao
dos procedimentos internos da Coordenadoria de Tecnologia da Informacéao, a equipe
técnica tentara sempre resolver o chamado de maneira remota, buscando sempre

atender ao principio da economicidade.

4 - Com a constatacdo que se trata de problema generalizado e que 0 mesmo nao
pode ser resolvido via atendimento remoto e/ou telefénico, o usuario sera informado

que deve solicitar uma visita técnica da Coordenadoria de Tecnologia da Informacéao.
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5 - A Coordenadoria de Tecnologia da Informacéao ira desenvolver um relatorio técnico

explicando o problema e o anexar ao chamado.

6 - O solicitante devera abrir procedimento especifico junto ao protocolo central da
Defensoria Publica do Estado de Mato Grosso solicitando a visita técnica da
Coordenadoria de Tecnologia da Informacdo e deverd, obrigatoriamente, anexar o

chamado aberto juntamente com o relatério técnico desenvolvido.

7 - A solicitacdo de visita técnica devera ser aberta, exclusivamente, por Defensor

Publico lotado no Nucleo solicitante.

8 - Solicitacdes de visita técnica sem a prévia abertura de chamado e emisséao prévia
de relatorio técnico pela Coordenadoria de Tecnologia da Informacdo ndo seréo

aceitas.

9 - Caso a visita técnica seja aprovada pela Administracdo Superior, a Coordenadoria

de Tecnologia da Informacéo ira realiza-la conforme relatério técnico anexo.

10- Os servicos desempenhados na visita técnica serdo exclusivamente o0s
descritos no relatério técnico desenvolvido pela Coordenadoria de Tecnologia da

Informacao.

11 - Servigos adicionais devem ser solicitados via chamado especifico e estardo
sujeitos a aprovacao e disponibilidade de tempo da equipe que desenvolvera as

atividades durante a viagem.

12 - A descricdo do fluxo de trabalho referente a visita técnica sera desenvolvida
pela Coordenadoria de Tecnologia da Informacéo em Instrugcdo Normativa especifica.
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13 - Concluida a visita técnica, o processo de concluséo e fechamento do chamado

serd iniciado.

14 - Caso a visita técnica ndo seja aprovada pela Administracdo Superior, a
Coordenadoria de Tecnologia da Informacéo ira encerrar o chamado descrevendo a

situacgao.

C — QUANDO DA CONCLUSAO E FECHAMENTO DO CHAMADO POR QUALQUER
UNIDADE DA ESTRUTURA ORGANIZACIONAL, INCLUINDO NUCLEOS DO
INTERIOR

1 - Concluida a manutencdo e entrega dos equipamentos para uso do usuario
solicitante, a Coordenadoria de Tecnologia da Informacéo ira solicitar a confirmacao

de resolucéo do chamado.

2 - O usuario solicitante tera 5 dias Uteis para confirmar a resolu¢do do chamado.

3 - Caso o solicitante confirme a resolugdo do chamado ou deixe expirar o prazo de
resposta, o chamado seré considerado resolvido e sera finalizado com sucesso pela

Coordenadoria de Tecnologia da Informacéo.

4 - Em situacdo oposta, caso a resposta do usuario solicitante seja pela néo solucao,
o chamado continuara em aberto e o processo de manutencdo continuara em

execucao até a conclusdo do mesmo.

CAPITULO I - PROCEDIMENTOS NA COORDENADORIA DE TECNOLOGIA DA
INFORMACAO

A — DO PROCESSO DE TRIAGEM PARA ATENDIMENTO DO CHAMADO
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1 - Depois de validado o chamado aberto pelo usuario, a equipe da Coordenadoria de
Tecnologia da Informacdo ir4 identificar a demanda do usuario e a geréncia
responsavel pelo atendimento.
a) Na validacdo do chamado, ndo deixar de observar:

i. Indicacdo do numero de registro patrimonial, a excec¢do de
equipamentos fornecidos por empresas prestadoras de servigos;

i. No caso de solicitacdo de prioridade, se estd suportada por

determinacao expressa da Administracdo Superior ou da Diretoria Geral,

iii. Se o chamado foi aberto seguindo todas as instru¢des descritas no

Anexo | da presente Instrugdo Normativa.

2 - Nao estando o chamado de acordo com as condi¢des estabelecidas na presente
Instrucdo Normativa, em especial quanto as regras descritas no Anexo |, 0 mesmo
devera ser recusado, com a devida justificacdo e a CTI dard ciéncia ao usuario

requerente, o qual devera proceder novamente com a abertura do chamado.

3 - Para todos os casos em que o chamado for recusado, o servidor responsavel na
Coordenadoria de Tecnologia da Informacdo devera, apds recusa do chamado,
proceder aos registros necessarios para a geragao de indicadores de Controle Interno,

conforme Capitulo V.

4 - Estando de acordo, o chamado entéo sera delegado a geréncia responsavel pelo

atendimento, que definira o servidor responsavel pelo atendimento.

5- O servidor designado ao atendimento do chamado, respeitando a ordem de

chegada e de prioridade, ir4 efetuar um contato ativo com o usuario.

6 - A prioridade de um atendimento acontecera apenas por determinacao expressa da

Administracdo Superior ou da Diretoria Geral.
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7 - O contato ativo acontecera, preferencialmente, por telefone, porém outras formas

de contato podem ser utilizadas, como e-mail, WhatsApp, etc.

8 - O contato ativo do chamado serd realizado, preferencialmente, no horario
escolhido pelo usuario solicitante, porém o horario de funcionamento da Instituicéo e

da Coordenadoria de Tecnologia da Informag&o serdo sempre respeitados.

9 - No contato ativo com o usuario, o servidor responsavel pelo atendimento ira definir,
juntamente com o usuario, a melhor estratégia de atendimento para solucdo do

chamado.

10- Os chamados poderédo ser atendidos de inumeras formas, a depender do

problema, sendo elas:

a) Atendimento via e-mail;
b) Atendimento via acesso remoto;
c) Atendimento via telefone;

d) Atendimento presencial.

11 - ApOs conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo devera proceder aos registros

necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo V.

B — DO ATENDIMENTO VIA E-MAIL

1 - As demandas de solicitagées de suprimentos serdo atendidas exclusivamente via

e-mail.

2 - Com a solicitagdo de suprimentos encaminhada, sera realizado um alinhamento

com o usuario para o atendimento da demanda.
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3 - Envios para Cuiab4 e Varzea Grande, por serem préximos a Coordenadoria de
Tecnologia da Informacao, seréo retirados na sede da coordenadoria, via motorista

encaminhado pelo solicitante.

4 - Envios para o interior do estado serdo realizados via Correios, sendo a
Coordenadoria de Tecnologia da Informacdo a responsavel por encaminhar o

suprimento ao Almoxarifado, sendo este o responsavel efetivo pelo envio.

5 - Em casos excepcionais, caso o Defensor Publico de um Nucleo do interior do
estado esteja em Cuiaba, o mesmo podera fazer a retirada dos suprimentos
pessoalmente, desde que cumprido o alinhamento prévio com a Coordenadoria de

Tecnologia da Informacao.

6 - Em casos em que os suprimentos ndo estejam disponiveis de imediato, os
chamados ficardo em uma fila especifica e serdo atendidos a medida que os

suprimentos estejam disponiveis para atendimentos ao usuario.

7 - Caso o suprimento nao faga mais parte dos itens de reposicdo da Coordenadoria
de Tecnologia da Informacdo, o usuario sera orientado em como proceder para
solucédo de sua solicitacdo e o chamado em questdo sera encerrado, visto que a
Coordenadoria de Tecnologia da Informacdo ndo ter4 condicbes de atendé-lo (na
solucdo do chamado, toda a orientacdo de como o0 usuario devera proceder sera

anexada).

8 - Apbés conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo devera proceder aos registros
necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo IV.

C — DO ATENDIMENTO VIA ACESSO REMOTO / TELEFONE / PRESENCIAL
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1 - Caso o chamado néo seja referente a solicitagdo de suprimentos, 0 mesmo sera

atendido via acesso remoto, via telefone ou presencialmente.

2 - O atendimento presencial, por questdes de custo e desempenho organizacional,
ser& realizado apenas em Cuiaba e Varzea Grande e somente se néo for possivel sua

solucéo via as demais formas de atendimento.

3 - O atendimento, independentemente da estratégia utilizada, sera realizado e o

problema do usuério tentard ser resolvido.

4 - Caso seja hecessario, mais de uma estratégia de solucdo pode ser utilizada, a

depender do problema apresentado.

5 - Caso o problema seja resolvido, sera aplicada uma validagdo com o usuario e o

chamado é finalizado.

6 - Caso o chamado seja finalizado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo deverd proceder aos registros

necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo IV.

7 - Caso ndo seja possivel resolver o problema durante aquele atendimento, o

servidor ira averiguar se todas as possibilidades de solugcéo foram aplicadas.

8 - Caso alguma possibilidade de solu¢cdo ndo tenha sido aplicada, o servidor ir4
agendar um novo atendimento com o usuério para uma nova tentativa de solucdo do

problema.
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9 - Caso todas as possibilidades tenham sido testadas e o problema seja em um
equipamento de uma empresa prestadora de servigos a Defensoria Publica do Estado
de Mato Grosso, o problema sera encaminhado a prestadora de servi¢o para analise.

10 - O fluxo de trabalho depois de encaminhado a prestadora de servico pode ser

visto na Sec¢éao D.

11- Caso todas as possibilidades tenham sido testadas e o problema em um

equipamento proprio ndo tenha sido resolvido, duas possibilidades se abrem:

11.1 - Caso o problema nao impacte diretamente 0 usuario e 0 mesmo ndo queira
uma manutencédo imediata, 0 usudrio sera orientado sobre a situacéo e todos 0s riscos
inerentes a sua deciséo e o chamado sera fechado anexando toda a orientacéo dada
ao usuario;
11.2 - Caso o problema impacte diretamente o usuério e 0 mesmo deseje uma
manutencdo imediata de seu equipamento, duas novas possibilidades se abrem:
a) Caso o problema seja generalizado em todo o Nucleo ou em iniUmeras
maquinas, o usuério serd informado da situacdo e serd orientado a fazer uma
solicitacdo de visita técnica da Coordenadoria de Tecnologia da Informacao;

i. A Coordenadoria de Tecnologia da Informacédo deve desenvolver um
relatorio técnico explicando o problema e o anexar no chamado, para
gue 0 mesmo sirva como base para o procedimento de solicitacdo de
visita técnica;

ii. O fluxo de trabalho para solicitacéo de visita técnica pode ser visto no
Capitulo 11, Secéo B.

b) Caso o problema seja localizado em uma ou poucas maquinas, sera
solicitado o envio dos equipamentos a Coordenadoria de Tecnologia da
Informacdo para manutencdo (0s equipamentos serdo recolhidos pela
Coordenadoria de Tecnologia da Informacdo em caso de atendimento

presencial).
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i. O fluxo de trabalho de manutencao de equipamentos na Coordenadoria

de Tecnologia da Informacédo pode ser visto na Secéo E.
D — DO ENCAMINHAMENTO A PRESTADOR DE SERVICO

1 - Com a constatacdo que se trata de problema em equipamento de prestador de
servico da Defensoria Publica do Estado de Mato Grosso, o chamado sera

encaminhado a prestadora de servico para analise.

2 - A Coordenadoria de Tecnologia da Informacao irA acompanhar todo o processo de

manutencao realizado pela prestadora de servigo, até que o problema seja sanado.

3 - Assim que a prestadora de servico finalizar o atendimento, a solucao sera validada
entre a Coordenadoria de Tecnologia da Informacdo e o usuario solicitante do
chamado.

4 - Somente entdo, apés validacdo com o usuario, o chamado sera finalizado.

5- Ap6s conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo devera proceder aos registros

necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo IV.

E — DA MANUTENCAO DE EQUIPAMENTOS NA COORDENADORIA DE
TECNOLOGIA DA INFORMACAO

1 - Efetuar a abertura de uma Ordem de Servico de manutencéo e identificacdo do

equipamento.

2 - Definir um servidor para a triagem inicial e identificacdo do problema no

equipamento.
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3 - Caso o problema possa ser resolvido de imediato, ou seja, se trata apenas de
problema de software e que exige apenas uma formatacdo do equipamento, serdo

realizadas as seguintes atividades:

a) Definir novo servidor para executar a manutengao definitiva no
equipamento;
b) Realizar backup dos arquivos do usuario;

i. O backup sera realizado apenas em casos em que O usuario
especificou sua necessidade na abertura do chamado;

ii. Nao serd feito backup ou restauracdo de qualquer arquivo
pessoal do solicitante. O backup incluird apenas os arquivos
atinentes a Defensoria Publica do Estado de Mato Grosso.

c) Executar formatacéo do equipamento;

I. Na formatag&o seréo reinstalados apenas os softwares descritos
no Anexo lI;

ii. Caso o usuario necessite de algum software especifico, 0 mesmo
devera especificar quais softwares ele necessita no corpo do
chamado;

iii. Caso o usuario ndo informe que precisa de software especifico, o
mesmo nado sera instalado e o usuario devera abrir um novo

chamado com tal solicitacao.

d) Retornar o backup do usuério;
e) Executar checklist de p6s-manutencao;
f) Efetuar a devolugéo do equipamento, sendo que:

i. Em Cuiaba e Varzea Grande a devolucéo sera realizada via motorista;
ii. No interior do estado a devolugcédo sera realizada pelos Correios, via
Almoxarifado, que sera o responsavel efetivo pelo envio.

g) Finalizar a Ordem de Servico e o chamado;
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h) Apos conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo deverd proceder aos registros
necesséarios para a geracdo de indicadores de Controle Interno, conforme
Capitulo IV.

4 - Caso o problema néao seja apenas de software e ndo possa ser solucionado de

imediato, informar o usuério da situacao.
5 - Designar o equipamento para sua fila com a situacao correspondente:

a) Fila para aguardar pecas de reposicéo;
b) Fila para aguardar garantia;

c) Equipamento condenado (problema ndo pode ser resolvido).
6 - Informar o usuario da situacédo do equipamento.
F — DA FILA PARA AGUARDAR PECAS DE REPOSICAO

1 - Atualizar a identificacdo do equipamento, informando o status atual em que o

mesmo se encontra.

2 - Atualizar a Ordem de Servigo, informando o status atual em que a mesma se

encontra.
3 - Aguardar a disponibilidade de peca de reposi¢éo.

4 - Caso, ap0s 12 meses, nao sejam disponibilizas pecas de reposicdo, o

equipamento sera considerado condenado, conforme Secéo H.

5 - Executar a manutencéo do equipamento.
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6 - Executar o checklist de p6s-manutencéo.
7 - Efetuar a devolucdo do equipamento, sendo que:
a) Em Cuiaba e Varzea Grande a devolucado sera realizada via motorista;
b) No interior do estado a devolucdo sera realizada pelos Correios, via
Almoxarifado, que sera o responsavel efetivo pelo envio.
8 - Finalizar a Ordem de Servigo e o chamado.
9 - Ap6s conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo devera proceder aos registros
necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo V.
G — DA FILA PARA AGUARDAR GARANTIA
1 - Efetuar a abertura de Ordem de Servi¢o na garantia do equipamento.
2 - Enviar para manutencao pela garantia do equipamento.
3 - Aguardar execucao da Ordem de Servico pela garantia do equipamento.
4 - Executar a manutencao do equipamento pela garantia do equipamento.
5 - Executar o checklist de p6s-manutencao.

6 - Efetuar a devolucdo do equipamento, sendo que:

a. Em Cuiabd e Véarzea Grande a devolucao seré realizada via motorista;
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b. No interior do estado a devolucdo sera realizada pelos Correios, via

Almoxarifado, que seré o responsavel efetivo pelo envio.
7 - Finalizar a Ordem de Servico e o chamado.

8 - Ap6s conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo deverd proceder aos registros

necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo IV.
H — DO EQUIPAMENTO CONDENADO

1 - Somente a Coordenadoria de Tecnologia da Informacdo podera definir, apds
estudo técnico, se um equipamento de Tl podera ou nao ser considerado condenado

e colocado fora de uso.

2 - Nenhum equipamento podera ser considerado condenado por apenas um servidor
da Coordenadoria de Tecnologia da Informacédo. O equipamento devera ser analisado
por, no minimo, dois servidores e ambos deverdo apresentar laudo semelhante ou
confeccionarem laudo conjunto para que um equipamento seja considerado

condenado.

3 - Para atestar a condenacgdo de equipamento, algum dos seguintes critérios deve

ser atendido:

a) Equipamento hd mais de 12 meses aguardando pecas de reposi¢ao;
b) Custo de manutencéo exceder o custo do equipamento;

c) Inexisténcia de materiais/pecas de reposicao;

d) Vestigios de oxidacgao por liquido.
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4 - Caso 0 equipamento ndo possa mais ser consertado, sera iniciado o processo de

desmonte e descarte do equipamento.

5 - As pecas que ainda funcionam devem ser separadas e estocadas para utilizacdo

futura.
6 - Deve ser efetuada a separacdo do equipamento condenado para descarte.
7 - A Geréncia de Patrimbnio deve ser informada sobre o equipamento condenado.

8 - Repassar a Geréncia de Patriménio o Registro de Patrimonio, a descri¢do e laudo

técnico informando os detalhes para tornar o equipamento com status de condenado.

9 - Enviar o equipamento condenado a Geréncia de Patrimdnio, para que a mesma

proceda com o correto descarte do mesmo.
10 - Finalizar a Ordem de Servico e o chamado.

11 - Apods conclusdo do chamado, o servidor responsavel pelo atendimento na
Coordenadoria de Tecnologia da Informacdo devera proceder aos registros

necessarios para a geracao de indicadores de Controle Interno, conforme Capitulo IV.

| — DA CONCLUSAO DOS CHAMADOS NA COORDENADORIA DE TECNOLOGIA
DA INFORMACAO

1 - Apés fechamento do chamado, com sucesso ou recusa, o servidor responsavel
pelo atendimento do chamado na Coordenadoria de Tecnologia da Informacao devera

preencher o formulério de indicadores de controle interno, conforme Capitulo IV.

CAPITULO IV — DA GERACAO DE INDICADORES DE CONTROLE INTERNO
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1 - Em consonéncia com a Instru¢do Normativa SCI-02/2019, ser& gerado, a cada 06
meses, relatério de Indicadores de Controle Interno relativos aos servicos de

manutencao de equipamentos de TI.
2 - Para cadastramento dos Indicadores sera utilizada a ferramenta Google Forms.

3 - O lancamento dos dados para geracdo do relatorio € de responsabilidade do

servidor designado para atendimento do chamado.

4 - O lancamento dos dados no relatério deve acontecer imediatamente apds o

fechamento de cada chamado.
5 - Estes relatérios apresentarao, no minimo, os seguintes dados:

a. Quantidade de chamados abertos no periodo;
b. Quantidade de chamados atendidos no periodo;

c. Quantidade de chamados recusados no periodo;

d. Comparativo de chamados com o periodo anterior;

e. Ndcleos que mais demandam atendimentos da Coordenadoria de

Tecnologia da Informacéo.

6 - O relatorio gerado devera ser encaminhado a Administragdo Superior para
acompanhamento dos Indicadores de Controle Interno do Sistema de Tecnologia da

Informacéo.

VIl — DISPOSICOES TRANSITORIAS

1 - Por alterar o método de solicitacdo de manutencéo de equipamento de TI, serdo

aceitos, durante o periodo maximo de 30 dias corridos ap0s publicacdo da presente
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Instrucdo Normativa, solicitacbes de manutencdo de equipamentos de Tl que nao

sejam realizadas via chamados.

2 - Durante esse periodo, em todos o0s casos em que a solicitacdo de manutencéo de
equipamento de Tl ndo for realizada via chamado, o usuario solicitante devera ser
orientado pela Coordenadoria de Tecnologia da Informagé&o para que proceda com o

novo método nas solicitacdes futuras.

3 - Depois de expirado o periodo maximo de 30 dias corridos apos a publicacdo da
presente Instrugcdo Normativa, nenhuma solicitacdo de manutencgéo de equipamento

de Tl sera aceita sem que todas as regras aqui descritas sejam seguidas.

VIl — DISPOSICOES FINAIS

1 - Os esclarecimentos adicionais a respeito deste documento deverdo ser obtidos

junto a Coordenadoria de Tecnologia da Informacéo.

2 - Os casos 0missos e nao previstos nesta Instrucdo Normativa deverao ser tratados
junto a Coordenadoria de Tecnologia da Informacdo, em conjunto com a

Administracdo Superior da Instituicao.

3 - Esta Instrucdo Normativa devera ser atualizada sempre que fatores
organizacionais, legais ou técnicos assim o exigirem, a fim de manter o processo de

melhoria continua.

4 - Integram esta Instrucdo Normativa 0s seguintes anexos:
Anexo | - Regras para Abertura de Chamado de Manutenc¢éo de Equipamento de T,
Anexo Il - Softwares-Padréo da Defensoria Publica do Estado de Mato Grosso;

Anexo Il - Matriz de Riscos e Controles.
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5 - Esta Instru¢cdo Normativa entra em vigor na data de sua publicacéo.
Cuiaba, 22 de maio de 2020.

Clodoaldo Aparecido Goncalves de Queiroz

Defensor Publico-Geral da Defensoria Publica do Estado de Mato Grosso.

(original assinado)

Sandro Dias Batista Vilella
Coordenador de Tecnologia da Informacéo
(original assinado)
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ANEXO |
REGRAS PARA ABERTURA DE CHAMADO DE MANUTENCAO DE
EQUIPAMENTO DE TI
1 - Para abertura do chamado, o Cliente da Coordenadoria de Tecnologia da

Informacdo devera enviar um e-mail para chamadoscti@dp.mt.gov.br ou efetuar a

abertura via plataforma especifica, seguindo a seguinte estrutura:

Assunto:
<Breve descricdo do problema>

Corpo da Mensagem:
Nome Completo:

Nucleo:

Setor/Gabinete:

Matricula:

Telefone de Contato:

Melhor Horario para Contato:

RP do Equipamento: <N&o obrigatério somente para equipamentos contratados>

Descricao Detalhada do Problema:
<Descrever detalhadamente o problema, se possivel anexando fotos e videos>

E necessario Backup?
<Sim> ou <Nao>

Softwares Adicionais:
<Instalar algum software além dos listados no Anexo II>

Informacdes Adicionais:
<Informagdes adicionais que se fizerem necessarias>

2 -Todos os itens sdo de preenchimento obrigatorio, com excecdo do item
“Informacdes Adicionais”, que sera preenchido somente caso o solicitante deseje

fornecer alguma informagé&o adicional a Coordenadoria de Tecnologia da Informagéo.
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3 - Caso a abertura do chamado néo siga as regras descritas no presente Anexo, 0
mesmo sera recusado, com a devida justificacdo e a CTI dara ciéncia ao usuério

requerente, o qual devera proceder novamente com a abertura do chamado.

4 - O contato ativo do chamado sera realizado, preferencialmente, no horario
escolhido pelo usuario solicitante, porém o horario de funcionamento da Instituicdo e

da Coordenadoria de Tecnologia da Informacéo serdo sempre respeitados.
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ANEXO Il
SOFTWARES-PADRAO DA DEFENSORIA PUBLICA DO ESTADO DE MATO
GROSSO

1 - Todo computador que passar por manutencéo na Coordenadoria de Tecnologia da

Informacéo terd instalado, por padréo, os seguintes softwares:

a) Sistema Operacional;
b) Drivers para Configuracdo e Acesso ao Computador;
c) Pacote de Aplicativos para Escritério:

I. Processador de Texto;

ii. Planilha de Calculo;

iii. Apresentacéo Graéfica;

iv. Entre Outros.
d) Leitor de Arquivos PDF;
e) Impressora de Arquivos PDF;
f)  Drivers dos Certificados Digitais utilizados pela DPEMT,;
g) Aplicativos para Acesso aos Sistemas do TIMT;
h) Codecs de Audio e Video;
i) Java,
)  Navegadores Web;
k) Drivers das Impressoras utilizadas pela DPEMT,;
) Drivers dos Scanners utilizados pela DPEMT,;
m) Software Antivirus;
n) Compactador/Descompactador de Arquivos;
0) Software para Otimizacdo de Sistema Operacional,
p) Softwares para Acesso Remoto ao Computador;
q) Papel de Parede Padrdo da DPEMT;
r  Pasta de Aplicativos Utilitarios de Uso Exclusivo da Coordenadoria de
Tecnologia da Informacéo:

i.Aplicativo de Backup;

ii.Outros aplicativos que se julgarem necessarios.

2 - Caso o solicitante necessite de algum software adicional, 0 mesmo devera solicitar

em campo especifico na abertura do chamado.

3 - Caso o usuario ndo informe que necessita de software adicional, 0 mesmo

somente sera instalado através da abertura de um novo chamado.
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SISTEMA DE CONTROLE INTERNO
Sistema de Tecnologia da Informagéo - STI

ANEXO Il

MATRIZ DE RISCOS E CONTROLES

Sistema Administrativo: STI - Sistema de Tecnologia da Informacao
Processo ou Atividade: Manutencao de Equipamentos de TI
Objetivos: Exercer as atividades de manutencdo de equipamentos de Tl com
eficiéncia, eficacia e observancia a todas as regras e condi¢cfes estabelecidas nesta

IN.

Base Legal e Regulamentar Associada: Constituicdo Federal 1988, em especial 0
artigo 37; Regimento Interno da Defensoria Publica do Estado de Mato Grosso, em
especial o Capitulo VI, Secéo VI, art. 91, inciso X; Norma Regulamentadora 10 (NR
10) — Seguranga em Instalagbes e Servicos em Eletricidade; Publicagdes sobre
Melhores Praticas atinentes ao assunto.

Riscos

Nivel

Procedimentos de
Controle

Momento do
Processo
(Ponto de
Controle)

Membro/Servidor
solicitar a terceiros que
efetue manutencdo em
equipamento de TI
pertencente/utilizado
pela DPEMT

Alto

Estabelecer como regra
geral, a ser observada por
todos, que a CTI é a Unica
responsavel por gerenciar
e executar suporte técnico
em equipamentos de Tl no
ambito da DPEMT.
Procedimento de Controle
Futuro: adicionar um lacre
em todos os equipamentos,
evitando que 0s mesmos
sejam manipulados por
qualquer pessoa.

Identificar Falha
em Equipamento
de TI

Extravio de pecas em
equipamento de TI
pertencente/utilizado
pela DPEMT

Médio

Estabelecer como regra
geral, a ser observada por
todos, que a CTI é a Unica
responsavel por gerenciar
e executar suporte técnico
em equipamentos de Tl no
ambito da DPE-MT.
Procedimento de Controle
Futuro: adicionar um lacre
em todos 0s equipamentos,
evitando que 0s mesmos
sejam manipulados por
qgualquer pessoa.

Identificar Falha
em Equipamento
de TI

Rua 02, esquina com a rua C, Lote 04, Quadra 04, Setor A

Centro Politico Administrativo, Cuiaba-MT - CEP. 78.049-050

www.defensoriapublica.mt.gov.br

31




DEFENSORIA PUBLICA DO ESTADO DE MATO GROSSO
SISTEMA DE CONTROLE INTERNO
Sistema de Tecnologia da Informagéo - STI

Receber 0
Prestar suporte em ~ ~
; N&o executar manutencéo | Chamado e
equipamento de TI de . i
- em equipamentos sem o | Verificar se o
uso pessoal de | Médio : > . .
. devido numero do Registro | Mesmo foi
membros/servidores da N
de Patrimonio. Aberto
DPEMT
Corretamente
Receber 0
Solicitagao de Somente atender Ch"’.‘mado €
i L . Verificar se o
prioridade no solicitacdo de prioridade de .
: . Mesmo foi
atendimento do atendimento quando
Aberto
chamado por parte de | Extremo | suportada por
L Corretamente  /
qualquer determinacdo expressa da | ,_. .
. o ~ ; Iniciar
membro/servidor da Administragdo Superior ou .
. i Atendimento
DPEMT da Diretoria Geral. .
Ativo do
Chamado
Nenhum equipamento
poderd ser considerado
condenado por apenas um | Andlise Inicial e
Servidor da servidor da CTI. O | Identificacdo do
Coordenadoria de equipamento devera ser | Problema /
Tecnologia da g analisado por, no minimo, | Problema  nao
~ Médio : :
Informacdo condenar dois servidores e ambos | pode ser
um equipamento deverdo apresentar laudo | Resolvido
erroneamente semelhante. Definicdo de | (Equipamento
regras claras para definir | Condenado)
um equipamento como
condenado.
Membro/Servidor Proced_er a abertura. Qe Identificar Falha
. . procedimento de visita .
solicitar visita técnica da s ~ em Equipamento
. técnica de manutencéo de )
Coordenadoria de . de TI [/ Abrir
. Alto equipamentos de TI .
Tecnologia da Chamado a CTI
~ . somente com chamado e -
Informacao sem andélise Solicitando

prévia

relatério técnico em anexo
a solicitacao.

Atendimento

Rua 02, esquina com a rua C, Lote 04, Quadra 04, Setor A

Centro Politico Administrativo, Cuiaba-MT - CEP. 78.049-050

www.defensoriapublica.mt.gov.br

32




