DEFENSORIA PUBLICA DO ESTADO DE MATO GROSSO
INSTRUCAO NORMATIVA SCI-01/2019

Verséo: 01
Publicacéo:
Unidade Responsavel: Unidade de Controle Interno (UCI)

PARTE 1: INFORMACOES GERAIS SOBRE ESTA INSTRUCAO
NORMATIVA

| = FINALIDADE

Este documento, identificado como “Norma das Normas”, dispGe sobre a
producdo e atualizacdo das instrugcdes normativas do SCl a que se refere o art.
8°. da Portaria n° 0718/2019/DPG, destinadas a especificacdo das regras
gerais e dos procedimentos de controle a serem observados pelas diversas
unidades que compdem a estrutura organizacional da Defensoria Publica do
Estado de Mato Grosso.

Tem por principais objetivos apresentar:

a) um padrdo para a estrutura das instrugbes normativas do SCI e
orientacdes gerais para a sua elaboracao.

b) a metodologia a ser observada por todos 0s 6rgaos centrais de sistemas
administrativos para a identificacdo e avaliagdo dos riscos associados
aos respectivos processos de trabalho e definicAo dos correspondentes
procedimentos de controle.

Il - ABRANGENCIA

Abrange todas as unidades da estrutura organizacional da Defensoria
Publica do Estado de Mato Grosso, em especial 0s 6rgdos centrais de sistemas
administrativos, quando da elaboragdo ou atualizagcdo de instrugbes normativas
do SCI, e a Unidade de Apoio a Gestao Estratégica (UAGE) quanto a interacéo
do Sistema de Controle Interno (SCI) com o gerenciamento por processos.
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Il — CONCEITOS

Esta parte destina-se a especificacdo dos conceitos atinentes a atividade
ou processo de trabalho a que se refere a instrugdo normativa do SCI, para fins
de divulgacao e uniformizacdo de entendimento em toda a organizacgéo.

No que tange ao Sistema de Controle Interno, aplicam-se os seguintes
conceitos:

1. Controle

Qualquer atividade de verificacdo sistematica de um registro, exercida de forma
permanente ou periddica, consubstanciada em documento ou outro meio, que
expresse uma acgao, uma situacdo, um resultado, etc., com o objetivo de
verificar se existe conformidade com o padréo estabelecido, ou com o resultado
esperado, ou, ainda, com o que determinam a legislacédo e as normas.

2. Controle Interno

2.1. Segundo o Guia aprovado pela Resolugédo n° 01/2007 do TCE-MT:

“O controle interno compreende o plano de organizacdo e todos os métodos e
medidas adotadas pela administracdo para salvaguardar seus ativos,
desenvolver a eficiéncia nas operacoes, avaliar o cumprimento dos programas,
objetivos, metas dos orcamentos e das politicas administrativas prescritas,
verificar a exatidao e fidelidade das informacfes e assegurar o cumprimento da
lei”.

2.2. Segundo o Committee of Sponsoring Organizations of the Treadway
Commission (COSO), conforme tradugcédo publicada pelo lIA-Brasil — Instituto
dos Auditores Internos do Brasil:

s

“Controle interno € um processo conduzido pela estrutura de governanga,
administracdo e outros profissionais da entidade, e desenvolvido para

proporcionar seguranca razoavel com respeito a realizacdo dos objetivos
relacionados a operacdes, divulgacdo e conformidade”.

3. Controles Internos Administrativos

Conforme as Diretrizes de Controle Interno Atricon - Associagdo dos Membros
dos Tribunais de Contas do Brasil:
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“Sao atividades e procedimentos de controle incidentes sobre os processos de
trabalho da organizagdo com o objetivo de diminuir os riscos e alcancar os
objetivos da entidade, presentes em todos os niveis e em todas as funcdes e
executados por todo o corpo funcional da organizacéo”.

S&o também identificados como controles primarios ou controles da gestéo.

4. Sistema

Conjunto de ag¢bes coordenadas, que concorrem para um determinado fim.

5. Sistema de Controle Interno (SCI)

5.1. Conforme as Diretrizes de Controle Externo da Atricon a respeito do
controle interno nos 6rgéos jurisdicionados dos Tribunais de Contas:

“Sistema de Controle Interno é o processo conduzido pela estrutura de
governanca e executado pela administragcdo e por todo o corpo funcional da
entidade, integrado ao processo de gestdo em todas as areas e em todos 0s
niveis de oOrgdos da entidade e estruturado para enfrentar riscos e fornecer
razodvel seguranca de que; na consecucao da missdo, dos objetivos e das
metas institucionais, 0s principios constitucionais da administracdo publica
serdo obedecidos e 0s seguintes objetivos gerais de controle serédo atendidos:

| - eficiéncia, eficacia e efetividade operacional, mediante execucao
ordenada, ética e econémica das operacgoes;

I - integridade e confiabilidade da informacdo produzida e sua
disponibilidade para a tomada de decisbes e para o cumprimento de
obrigacdes de accountability;

lll - conformidade com leis e regulamentos aplicaveis, incluindo normas,
politicas, programas, planos e procedimentos de governo e da prépria
instituicao;

IV - adequada salvaguarda e protecdo de bens, ativos e recursos
publicos contra desperdicio, perda, mau uso, dano, utilizacdo ndo
autorizada ou apropriacéo indevida.

5.2. Com uma abordagem mais técnica, adequada ao modelo de
funcionamento do SCI a que se refere esta instrucdo normativa, também pode
ser entendido como:
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Conjunto de procedimentos de controle inseridos nos processos de trabalho
agrupados em sistemas administrativos e especificados nas instrugdes
normativas do SCI, executados no dia-a-dia ao longo da estrutura
organizacional, visando a salvaguarda dos ativos, a busca da eficiéncia
operacional, o cumprimento das normas legais e regulamentares e a exatidao e
fidelidade dos dados e informagdes.

6. Instrucdo Normativa do SCI

Documento destinado a especificacdo das regras gerais e dos procedimentos
de controle inseridos nos processos de trabalho, agrupados em sistemas
administrativos. Nao se confundem com as demais instru¢gdes normativas a que
se refere o art. 5° IV, b do Regimento Interno e demais disposic¢des correlatas.

7. Manual de Rotinas Internas e Procedimentos de Controle

Arquivo em meio digital com a coletanea das instrugdes normativas do SCI
catalogadas por sistemas administrativos, disponibilizado no portal da
transparéncia da DPEMT.

8. Orgéo Central do SCI

Unidade formalmente constituida na legislacdo da instituicdo, detentora da
competéncia para coordenacdo, supervisdo e orientacdo técnica relacionada
ao SCI. No caso da DPEMT € a Unidade de Controle Interno — UCI.

9. Unidades Executoras do SCI

S&o todas as unidades componentes da estrutura organizacional da Defensoria
Publica do Estado de Mato Grosso, quando da observancia das regras gerais e
da execucdo dos procedimentos de controle especificados nas instrugdes
normativas do SCl a que estéo sujeitas.

10. Sistema Administrativo

Conjunto de atividades e processos de trabalho afins, relacionados as funcfes
finalisticas ou de apoio, objetivando um resultado de interesse publico,
distribuidas em diversas unidades da estrutura organizacional e executadas sob a
orientacado técnica da unidade que lhe for responsavel.
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Os sistemas administrativos da Defensoria Publica do Estado de Mato Grosso
e respectivos 0rgdos centrais estdo definidos no Anexo Unico da Portaria n°
0718/2019/DPG.

11. Org&o Central de Sistema Administrativo

Unidade que responde pelo gerenciamento e supervisdo das atividades afetas
a determinado sistema administrativo, na qual se concentra 0 maior volume de
atividades atinentes a funcdo. E a unidade que, de acordo com a terminologia

adotada no gerenciamento por processos € identificada como Gestora do
Processo.

12. Unidades Executoras de Sistema Administrativo

Unidades que tém participacdo em processo relativo a determinado sistema
administrativo e, assim, se sujeitam a observancia das regras gerais e dos
procedimentos de controle especificados na correspondente instrucédo
normativa do SCI.

13. Gerenciamento de processos

E um conjunto de boas praticas que permite identificar, documentar, avaliar,
redesenhar, monitorar e aperfeicoar continuamente os processos de trabalho,
com foco no atendimento as necessidades e expectativas dos clientes e no
alcance dos objetivos estratégicos da organizacdo. E mobilizar pessoas para
gerar ganhos em uma organizacao, a partir de melhorias e inovagbes em seu
dia-a-dia de trabalho.

14. Gerenciamento por processos

Aparato metodolégico para a modelagem organizacional, qual permite que
decisdes sejam tomadas a partir do entendimento dos processos, buscando
eficiéncia e eficacia nas atividades, utilizando dados e informacdes de forma a
agregar valor para a organizacao.
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15. Processos de trabalho

Também identificado como processos organizacionais, compreendem um
conjunto ordenado de atividades de trabalho, no tempo e espaco, com inicio e
fim, além de entradas e saidas bem definidas. Tém como objetivo gerar
resultados para a organizacdo, abrangendo as areas finalisticas e de suporte,
podendo ser retratados em diferentes niveis de detalhamento.

16. Mapa do Processo

Descricdo grafica do processo de trabalho, também denominado fluxograma.

17. Mapeamento de Processos de Trabalho

Levantamento de informacdes sobre processos de trabalho e descricdo gréfica
de seu funcionamento por meio de fluxos, auxiliando a visualizacdo do
processo e do seu relacionamento com outros participantes, eventos e
resultados.

18. Pontos de Controle

Aspectos relevantes ou etapas de um processo de trabalho sobre os quais, em
funcdo de sua importancia, grau de risco ou efeitos, deva haver algum
procedimento de controle.

19. Procedimentos de Controle

Procedimentos inseridos nos processos de trabalho, com objetivo pré-
determinado, para mitigar riscos associados as operacdes inerentes a cada
ponto de controle, visando:

a) restringir o cometimento de irregularidades ou ilegalidades
(compliance);

b) preservar o patrimoénio publico;

c) assegurar fidedignidade e qualidade da informacéao;

d) avaliar a obtencdo de resultados; ou

e) outros objetivos especificos.

O estabelecimento de um procedimento de controle somente se justifica
quando, através do processo de gerenciamento de riscos, constata-se um risco
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com nivel de gravidade que, em funcdo da probabilidade de ocorréncia e de
suas consequéncias, enseja a adocdo de procedimentos para mitiga-lo.

20. Matriz de Riscos e Controles

E o documento no qual sdo identificados e avaliados os riscos inerentes aos
processos de trabalho, cujos procedimentos de controle serdo especificados
nas instrugdes normativas do SCI.

21. Riscos

S&o eventos inesperados, ocorridos na pratica da operacdo das organizacdes e
gue impactam seus objetivos ou a expde a situacdes indesejadas. Sao eventos
incertos, porém mensuraveis, que merecem tratamento.

Segundo a Instrugdo Normativa n° 63/2010, do TCU: “Risco é a possibilidade
de algo acontecer e ter impacto nos objetivos, sendo medido em termos de
consequéncias e probabilidades”. Ja a Instrucdo Normativa Conjunta MP/CGU
n° 01/2016 conceitua risco como “possibilidade de ocorréncia de um evento
que venha a ter impacto no cumprimento dos objetivos”.

22. Gestao de Riscos

De acordo com a Norma ISO 31000, é a terminologia utilizada para definir
um conjunto de acdes estratégicas, como identificacdo, administracéo,
conducdo e prevencdo dos riscos ligados a uma determinada organizacao.
Também é vista como a adocdo de um conjunto de medidas e politicas em
relagéo a riscos.

23. Gerenciamento de Riscos

Conjunto das acfes adotadas pelos gestores para 0 cumprimento de uma
Politica de Gestdo de Riscos, mesmo que nao formalmente institucionalizada,
em cada unidade, atividade, processo, projeto ou situacédo especifica.

24. Nivel de Risco

E a conjugacdo da probabilidade (chance de um risco ocorrer) e do impacto
(intensidade/gravidade das consequéncias) de um evento de risco.
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25. Mitigar Riscos

Medida adotada na fase de tratamento de riscos, do processo de
gerenciamento de riscos, como resposta a um risco identificado e avaliado,
tendo por finalidade reduzir a possibilidade da ocorréncia de eventos
potencialmente danosos. As demais medidas que podem ser adotadas sao:
evitar, aceitar, transferir ou compartilhar o risco.

No ambito do Sistema de Controle Interno as medidas adotadas para mitigar
riscos sdo representadas pelo estabelecimento de regras gerais e/ou de
procedimentos de controle.

26. Compliance

26.1. Segundo a Norma ISO 19600:2014:

“Compliance, nos ambitos institucional e corporativo, € o conjunto de disciplinas
utiizadas para fazer cumprir as normas legais e regulamentares, as polticas e
as diretrizes estabelecidas para o negocio e para as atividades da empresa,
bem como evitar, detectar e tratar qualquer desvio ou inconformidade que
possa ocorrer”.

26.2. Segundo o Guia do CADE (Conselho Administrativo de Defesa
Econdmica, do Ministério da Justica) compliance é:

“‘Conjunto de medidas internas, adotadas por um determinado agente
econdmico, que permite a esse agente prevenir ou minimizar 0s riscos de
violacdo as leis decorrentes de sua atividade — ou detecta-los mais
rapidamente, caso se concretizem”.

27. Sistema de Compliance
Consoante a Norma ISO 19600:2014 é o conjunto de elementos inter-

relacionados ou interativos, voltados para estabelecer politicas e objetivos, bem
como, para atingi-los.

28. Programa de Compliance

Conjunto de mecanismos e procedimentos internos de integridade, auditoria e
incentivo a denuncia de irregularidades e na aplicacdo efetiva de codigos de
ética e de conduta, politicas e diretrizes, com objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a
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administracdo publica, nacional ou estrangeira, conforme a Lei Anticorrupcao
n° 12.846/13.

29. Accountability

Termo que remete a obrigacdo, a transparéncia de membros de um oOrgéo
administrativo ou representativo, de prestar contas a instancias controladoras
OU a seus representantes.

IV —BASE LEGAL E NORMATIVA DO SISTEMA DE CONTROLE INTERNO

e Constituicdo Federal/88 em seus artigos 70 e 74;

e Constituicdo do Estado de Mato Grosso nos artigos 46 e 52;
e Lei Complementar n° 101/2000 (LRF), nos artigos 54 e 59;

e Lei(estadual) n® 10.773/2018 (estrutura organica da DPEMT);
e Regimento Interno da DPEMT;

e Portarian® 0718/2019/DPG (que dispde sobre o SCl da DPEMT);

e Lein®12.846/2013 (Lei Anti-Corrup¢ao), como referéncia,

e Decreto (Federal) n° 9203 de 22.11.2017, como referéncia
(principalmente art. 4°, VI; art. 5°, Il e art. 17, Il);

e Lei Complementar Estadual n°® 295/2007;

e Lei Complementar n° 269/2007 (Lei Organica do TCE-MT - art.7° a 10);

¢ Resolugao Normativa n° 01/2007, do Tribunal de Contas do Estado;

e Resolugcdo Normativa n° 33/2012, do TCE;

¢ Resolugcdo Normativa n° 26/2014, do TCE (em especial o art.13);

e Resolugdo Normativa n° 17/2017, do TCE (como referéncia);

e Resolugao Atricon n® 05/2014 (como referéncia);

e Norma ISO 31000, como base de orientagéo.

V- RESPONSABILIDADES EM RELACAO AOS PROCEDIMENTOS DE

CONTROLE

1. Dos 6rgéos centrais de sistemas administrativos:

Estabelecer as regras gerais e definir os procedimentos de controle
atinentes aos processos de trabalho que compdem o0 sistema
administrativo, bem como, em consonancia com as atividades do
gerenciamento por processos, elaborar ou atualizar as instrugdes
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2.

normativas do SCI com base na metodologia apresentada neste
documento, submetendo a analise da Unidade de Controle Interno;

Promover discussdes técnicas com as unidades que participam dos
processos de trabalho afetos ao sistema administrativo, visando assegurar
que as Instrugcbes normativas do SCI contenham sempre a correta e
atualizada especificacdo das regras gerais e dos procedimentos de controle
gue se fazem necessarios;

Exercer o acompanhamento sobre a eficacia dos procedimentos de controle
através dos Indicadores de Controle Interno que forem estabelecidos;

Orientar as Unidades Executoras do SCI e supervisionar a observancia as
regras gerais e dos procedimentos de controle que foram estabelecidos.

Da Unidade de Controle Interno - UCI:

Prestar orientacdo técnica aos 6rgaos centrais de sistemas administrativos
quanto a aplicacdo da metodologia para identificacdo, avaliacao e definicdo
dos procedimentos de controle afetos aos pontos de controle atinentes aos
processos de trabalho de seu ambito, bem como na elaboracdo ou
atualizacéo das instrugcdes normativas do SCI;

Aferir a observancia das regras, responsabilidades e procedimentos
definidos nesta instrucdo normativa;

Exercer o acompanhamento sobre a efetividade dos procedimentos de
controle mediante andlise dos Indicadores de Controle Interno;

Através das atividades de auditoria interna e correlatas, avaliar a eficacia
dos procedimentos de controle inerentes a cada sistema administrativo,
propondo alteracdes necessarias para seu aprimoramento, inclusive, se for
0 caso, mediante atualizacdo ou elaboracdo de novas instrucées normativas
do SCi;

Informar a Unidade de Apoio a Gestdo Estratégica sobre as atualizacdes
nas instrugdes normativas do SCI, que forem apresentadas pelos érgaos
centrais de sistemas administrativos;

Manter atualizado o Manual de Rotinas e Procedimentos de Controle, de
forma que contenha sempre a versao vigente de cada instrucdo normativa
do SCI, disponibilizando-o em meio digital a todas as Unidades Executoras
do SCI.

Pagina 10 de 51



Da Unidade de Apoio a Gestdao Estratégica (UAGE), quanto as
atividades relacionadas ao gerenciamento por processos:

Disponibilizar informagfes aos 6rgdos centrais de sistemas administrativos
e a Unidade de Controle Interno, quando solicitados, os produtos atinentes
ao mapeamento de processos;

Nas situacbes onde ainda ndo houve o completo mapeamento dos
processos de trabalho, disponibilizar aos 6érgdos centrais de sistemas
administrativos uma versdo preliminar do mapa do processo, elaborada
com base nas informacdes prestadas pelas unidades que interagem no
processo.

Contemplar nos mapas de processos as rotinas de trabalho inerentes aos
procedimentos de controle que forem estabelecidos ou revisados, inclusive,
gquando aplicavel, os relacionados a geracdo e monitoramento dos
Indicadores de Controle Interno;

Informar a UCI sobre as atualizagbes nas versbes dos mapas dos
processos.

4. Das Unidades Executoras do SCiI:

Observar fielmente as regras gerais e executar os procedimentos de
controle especificados nas instrugdes normativas do SCI, relacionados aos
diversos sistemas administrativos afetos a sua area de atuacdo; no que
tange as suas atividades finalisticas ou auxiliares, objetivando a
observancia das normas legais e regulamentares e o cumprimento dos
demais objetivos do Sistema de Controle Interno;

Atender as solicitagBes dos 0rgdos centrais de sistemas administrativos na
fase de definicdo ou atualizacdo de procedimentos de controle, quanto ao
fornecimento de informacdes e a participacdo nos estudos;

Alertar os respectivos érgaos centrais de sistemas administrativos quando
identificar a necessidade ou conveniéncia de alteracdes nas rotinas de
trabalho, objetivando o aprimoramento dos procedimentos de controle e o
aumento da eficiéncia operacional;

Manter os servidores orientados para a fiel observancia das regras gerais e
dos procedimentos de controle a que a unidade se sujeita, no cumprimento
de suas fun¢des finalisticas ou no tocante a atividades auxiliares.
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PARTE 2: ORIENTACOES QUANTO AO FORMATO E CONTEUDO DAS
INSTRUCOES NORMATIVAS DO SCiI

1 — A elaboracao da instrugcdo normativa do SCI tomara por base o mapa do
processo de trabalho e os dados constantes da Matriz de Riscos e Controles
(Anexo Il desta instrucdo normativa), observando as orientacbes que se
seguem quanto ao padrédo estrutural e formatacdo do conteudo.

2 — As minutas apresentadas para a analise da Unidade de Controle Interno em
desacordo com as regras dispostas nesta instrugcdo normativa serdo devolvidas
ao respectivo oOrgdo central de sistema administrativo, para as devidas
adequacoes.

3 — O formato do presente documento serve como referéncia ao padrdao das
demais instrucbes normativas do SCI, as quais deverdo conter 0s seguintes
campos obrigatorios:

a) Naidentificacdo:

Numero da Instrucdo Normativa do SCI

A numeracdo devera ser Unica e sequencial para cada sistema administrativo,
com a identificacdo da sigla do sistema antes do nimero e aposi¢do do ano de
sua expedicao.

FORMATO: INSTRUCAO NORMATIVA (sigla do SISTEMA) nimero/ano:
INSTRUQAO NORMATIVA SXX-XX/20xx

Indicacao da Versao

Indica o nimero da versdo do documento, atualizado ap0s alteracdes.

Considera-se nova versdo somente o documento pronto, ou seja, aquele que,
uma vez tendo tramitado na Unidade de Controle Interno para as acdes de sua
competéncia, sera encaminhado a aprovacgao.

Data da Aprovacéao

Este campo devera conter apenas a data da aprovacao da instrucao normativa
ou de suas novas versdes, no seguinte formato: 99/99/99.
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Ato de Aprovacao

Indica o nimero da edicdo e as datas de publicacdo da sumula no Diario Oficial
do Estado — DOE.

Unidade Responsavel

Informa o nome da unidade responsavel pela instrucdo normativa, que atua
como 6rgdo central do sistema administrativo a que se refere a atividade ou
processo de trabalho objeto do documento.

b) No conteudo:

| — FINALIDADE

Especificar de forma sucinta a finalidade da instrucdo normativa, que pode ser
identificada mediante uma avaliacdo sobre quais 0s motivos que levaram a
conclusdo da necessidade de sua elaboracao.

Quando aplicavel, indicar onde inicia e onde termina o processo de trabalho ao
gual serédo especificados os procedimentos de controle.

Exemplo:

“Estabelecer procedimentos de controle para aditamento (valor e prazo) de
contratos de aquisicao de materiais e contratagcdes de obras ou servigos, desde
o pedido até a publicacdo do extrato do contrato”.

I — ABRANGENCIA

Especificar o nome das unidades executoras do sistema administrativo a que
se refere a instrucdo normativa, ou seja, aquelas que estdo sujeitas as normas
estabelecidas no documento. Quando os procedimentos estabelecidos na
instrucdo normativa devam ser observados, mesmo que parcialmente, por
todas as unidades da estrutura organizacional, esta condicdo deve ser
explicitada.

I — CONCEITOS

Tem por objetivo uniformizar o entendimento sobre as terminologias e aspectos
mais relevantes inerentes ao assunto objeto da normatizagéo. Especial atencao
devera ser dedicada a esta secdo nos casos de a instrucdo normativa abranger
todas as unidades da estrutura organizacional.
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IV — BASE LEGAL E NORMATIVA

Indicar os instrumentos legais e regulamentares que interferem ou orientam as
rotinas de trabalho e os procedimentos de controle a que se destina a instrugao
normativa.

V — RESPONSABILIDADES EM RELACAO AOS PROCEDIMENTOS DE
CONTROLE

1 - Esta parte destina-se a delimitacdo das responsabilidades especificas em
relacdo aos procedimentos de controle que serdo detalhados na instrucao
normativa do SCl a ser elaborada. Ja as responsabilidades atinentes ao
assunto objeto da norma poderdo ser especificadas no Capitulo | —
DISPOSICOES INICIAIS, da Secdo VI — PROCEDIMENTOS.

2 — A critério do 6rgdo central do sistema administrativo, pode-se optar pelo
detalhamento destas responsabilidades apenas na primeira instrucao
normativa do respectivo sistema administrativo, substituindo-o nas demais pela
expressao:

“As responsabilidades em relagao aos procedimentos de controle sao as
mesmas que se encontram detalhadas na Instrucdo Normativa n® XXX-
01/20xx”.

3 — A delimitacdo das responsabilidades em relagcdo aos procedimentos de
controle atinentes a instrucdo normativa deve tomar por base a seguinte
redacao:

1. Do(a) ... (indicar o nome do 6rgao central do sistema administrativo):

e Especificar as regras gerais e 0s procedimentos de controle nas
instrucbes normativas do SCI atinentes ao sistema administrativo,
elaboradas ou atualizadas com base na metodologia apresentada na
versdo vigente da Instrucdo Normativa SCI-01/2019, submetendo a
minuta da IN a andlise da Unidade de Controle Interno;

e Promover discussfes técnicas periodicas com as unidades que
participam dos processos afetos ao sistema administrativo, visando
assegurar que as instrugcdes normativas contenham sempre a correta e
atualizada especificacdo das regras gerais e dos procedimentos de
controle que se fazem necessarios;

e Monitorar a eficacia dos procedimentos de controle através dos
Indicadores de Controle Interno que forem estabelecidos;
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Orientar as unidades executoras do sistema administrativo e
supervisionar a observancia as regras gerais e dos procedimentos de
controle que foram estabelecidos.

2. Das Unidades Executoras do Sistema Administrativo (indicar o nome)

e Observar fielmente as regras gerais e executar os procedimentos de
controle especificados nas instrugdes normativas do SCI, relacionados
ao Sistema Administrativo... (INDICAR), objetivando a observancia das
normas legais e regulamentares e o cumprimento dos demais objetivos
de cada processo;

e Atender as solicitacgdes do(a) ... (6rgdo central do sistema
administrativo) na fase de definicdo ou atualizacdo de procedimentos de
controle, quanto ao fornecimento de informacdes e a participacdo nos
estudos;

e Alertar o(a) .... (6rgédo central do sistema administrativo) sobre alteracdes
que se fizerem necessarias nas rotinas de trabalho, objetivando o
aprimoramento dos procedimentos de controle e o aumento da eficiéncia
operacional;

e Manter os servidores orientados para a fiel observancia das regras
gerais e dos procedimentos de controle a que a unidade se sujeita, no
cumprimento de suas funcbes finalisticas ou no tocante a atividades

auxiliares.
3. Da Unidade de Apoio a Gestao Estratégica (UAGE), quanto as atividades
relacionadas ao gerenciamento por processos.
Disponibilizar informacbes ao(a) ... (0rgdo central do sistema

administrativo) e a Unidade de Controle Interno, quando solicitadas, a
respeito das atividades atinentes ao mapeamento de processos, para fins
de alinhamento de acoes;

Contemplar nos mapas dos processos as rotinas de trabalho inerentes aos
procedimentos de controle que forem estabelecidos ou revisados, inclusive,
guando aplicavel, os relacionados a geracdo e monitoramento dos
Indicadores de Controle Interno;

Prestar apoio técnico ao(a) .... (érgdo central do sistema administrativo) na
elaboracdo de mapas provisérios de processos, nas situacdes onde ainda
ndo houve o mapeamento dos processos de trabalho.

4. Da Unidade de Controle Interno - UCI:

Prestar orientacdo técnica aos 6rgdos centrais de sistemas administrativos
guanto a aplicacdo da metodologia para identificacdo, avaliacao e definicdo
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dos procedimentos de controle afetos aos pontos de controle atinentes aos
processos de trabalho de seu ambito, bem como na elaboracdo ou
atualizacéo das Instrucdes normativas do SCI;

e Aferir a observancia das regras, responsabilidades e procedimentos
definidos nesta instrucdo normativa;

e Exercer o acompanhamento sobre a efetividade dos procedimentos de
controle mediante andlise dos Indicadores de Controle Interno;

e Através da atividade de auditoria interna e correlatas, avaliar a eficacia dos
procedimentos de controle inerentes a cada sistema administrativo,
propondo alteracdes necessarias para 0 aprimoramento dos controles,
inclusive, se for o caso, mediante atualizacdo ou elaboracdo de novas
instrugdes normativas;

e Manter atualizado o Manual de Rotinas Internas e Procedimentos de
Controle, de forma que contenha sempre a versao vigente de cada
instrugdo normativa do SCI, disponibilizando-o em meio documental e/ou
digital a todas as Unidades Executoras do SCI.

VI — PROCEDIMENTOS

Trata da descricdo das regras gerais e dos procedimentos de controle,
conforme orientagdes constantes da Parte 4 desta instrugcdo normativa.

VIl — DISPOSICOES FINAIS

Esta parte é destinada a inclusdo de orientacdes ou esclarecimentos
adicionais, ndo especificados anteriormente, tais como:

a) medidas que poderdo ser adotadas e/ou consequéncias para 0S casos
de inobservancia ao que esta estabelecido na instrucdo normativa;

b) situacbes ou operacbes que estdo dispensadas da observancia total ou
parcial ao que esta estabelecido;

c) unidade autorizada a prestar esclarecimentos a respeito da aplicacdo da
instrucdo normativa,

d) especificacdo dos anexos a instrucdo normativa.

VIl - APROVACAO

A instrugdo normativa do SCI ou suas alteragBes deverd conter a assinatura
do(a) titular do 6rgéo central do sistema administrativo e do(a) gestor(a) a qual
esta vinculado, e sera aprovada pelo Defensor Publico-Geral.
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PARTE 3: ORIENTACOES PARA A DEFINICAO (OU REVISAO) DOS
PROCEDIMENTOS DE CONTROLE.

CAPITULO | - REGRAS GERAIS

1 — A especificacdo organizada dos procedimentos de controle fundamenta-se na
necessidade de prevenir contra riscos associados aos objetivos da atividade ou
do processo de trabalho objeto da avaliacdo e dos objetivos de controle interno
aplicaveis ao caso.

2 — Sob o enfoque de riscos, o estabelecimento de um procedimento de
controle somente se justifica quando, com a utilizacdo de técnicas de
gerenciamento de riscos, constatou-se um risco com nivel de gravidade que,
em funcdo da probabilidade de ocorréncia e de suas consequéncias, enseja a
adocao de procedimentos para mitiga-lo.

2.1 — Deve-se direcionar a énfase a controles que aumentem a probabilidade
de os riscos significativos serem efetivamente mitigados, evitando-se a
proliferacdo de procedimentos desconectados a estes, situacdo que pode
afetar a eficacia das rotinas e a relagdo custo x beneficios dos controles.

2.2 — Dentre os riscos a serem mitigados citam-se como exemplo:

a) ocorréncia de operacdes e gastos em desconformidade com as
normas legais e regulamentares (risco de Compliance);

b) possibilidade de conduta em desconformidade com a ética (idem);
c) possibilidade de ma utilizacdo ou dano ao patriménio publico;

d) acesso ndo autorizado a programas e recursos de tecnologia da
informacéo e a informacdes;

e) ocorréncia de despesas sem finalidade publica;
f) acoes e gastos dissociados dos instrumentos de planejamento;

g) possibilidade de ndo serem atingidos os objetivos do processo ou
atividade sob analise;

h) outros riscos segundo as peculiaridades da atividade a ser
controlada.

2.3 - Segundo as peculiaridades da atividade ou processo de trabalho que
estiver sob analise e os tipos de riscos identificados, poderdo ser definidos,
dentre outros, 0s seguintes procedimentos de controle, os quais serdo
especificados em detalhes na instrucdo normativa:
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a) revisao sistematica de documentos ou de registros de transacoes;

b) verificacdo da conformidade do ato em relacéo a legislacdo e normas
aplicaveis;

c) conferéncia de calculos (ou de dados e parametros utilizados para
calculos);

d) verificacdo da adequacdo em relagcdo a limites de valores ou
guantitativos;

e) verificagcdo de cumprimento de prazos estabelecidos;

f) wverificacdo de competéncias para autorizacdes e aprovacgoes;

g) confrontacdo com outros registros (cadastros — parametros, etc.);
h) inspecéo fisica e/ou contagem fisica;

i) verificagdo da conformidade contébil.

3 - A identificacdo de riscos e a definicdo dos procedimentos competem aos
orgaos centrais dos sistemas administrativos; mas também pode decorrer de
constatacGes da Unidade de Controle Interno no exercicio de suas competéncias,
em especial quando das atividades de auditoria interna.

4 — Na definicdo dos procedimentos de controle, especial atencdo deve ser
dispensada aqueles necessarios a assegurar a conformidade (Compliance)
com a legislacdo e normas aplicaveis ao processo de trabalho ou atividade.

5 — Dentro do possivel e, gradativamente, recomenda-se que seja avaliada a
oportunidade para se estabelecer procedimentos de controle preventivo
visando assegurar que os principios do COSO ICIF aplicaveis ao processo ou
atividade estejam presentes e atuantes em cada um dos cinco componentes
desse modelo de referéncia para o controle interno.

6 - Os trabalhos a serem desenvolvidos pelos 6rgaos centrais de sistemas
administrativos na elaboracédo ou atualizacdo de instrucdes normativas do SCI
poderdo ser facilitados com a observacdo das orientacbes constantes do
Anexo IV, o qual indica o passo a passo para a aplicagdao da metodologia,
sendo fundamental, no entanto, a leitura prévia das regras gerais especificadas
neste Capitulo.

CAPITULO Il = ATIVIDADES INICIAIS

1 - Na primeira etapa do trabalho, o 6rgédo central do sistema administrativo
devera:
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a) Ter claro os objetivos da atividade ou processo de trabalho a ser
analisado, definidos em consonancia com a UAGE;

b) Efetuar levantamento e analisar as disposicdes legais e
regulamentares vigentes as quais 0 assunto esta sujeito;

c) Verificar se existem aspectos externos e internos que devem ser
levados em consideracdo na identificacdo dos riscos associados ao
assunto;

d) ldentificar junto & UAGE o mapa do processo e eventuais
subprocessos com as rotinas a serem analisadas como condicao para
a elaboracéo ou atualizacdo da instrugdo normativa do SCI.

1.2 — O mapa do processo servira de base para a visualizacdo de toda a rotina
e definicAo dos pontos de controle onde os procedimentos de controle seréo
estabelecidos (ou revisados), para serem especificados na instrucdo normativa.

CAPITULO Il — IDENTIFICACAO E AVALIACAO DOS RISCOS

A - ASPECTOS A SEREM CONSIDERADOS NA IDENTIFICACAO DE
RISCOS

1 - De acordo com a Norma ISO 31000, a identificacdo dos riscos consiste na
busca, reconhecimento e descricdo de riscos, mediante a identificacdo das
fontes de risco, eventos, suas causas e suas consequéncias potenciais. Ja a
andlise dos riscos refere-se a compreensdo da natureza do risco e a
determinacdo do respectivo nivel de risco mediante a combinacdo da
probabilidade de sua ocorréncia e dos impactos possiveis.

2 - A identificacdo e analise dos riscos tomardo por base os produtos
decorrentes do mapeamento dos processos ou, se nao totalmente concluido
em relacdo ao assunto objeto da analise, o fluxograma preliminar elaborado
especificamente para fins da elaboragéo ou atualizacdo da instrugdo normativa.

3 - A identificacdo e analise dos riscos devem ser balizadas pela conjugacao
dos objetivos da atividade ou do processo de trabalho dos objetivos do Sistema
de Controle Interno, ou seja, deve-se buscar identificar os eventos que podem
impedir ou dificultar o alcance desses objetivos, a partir de uma reflexdo sobre
0 que pode dar errado e que possa impactar a:

« eficiéncia, eficicia e efetividade operacional (execucdo ordenada, ética e
econdmica das operacgdes);
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* integridade e confiabilidade das informacdes produzidas e sua
disponibilidade para a tomada de decisdes e para o cumprimento das
obrigacdes de accountability;

» conformidade com leis e regulamentos aplicaveis, incluindo normas,
politicas, programas, planos e procedimentos de governo e da prépria
instituicao;

» adequada salvaguarda e protecdo de bens, ativos e recursos publicos

contra desperdicio, perda, mau uso, dano, utilizacdo ndo autorizada ou
apropriacao indevida.

4 - Dentre as principais categorias destacam-se 0S riscos: estratégicos,
operacionais, organizacionais, financeiros, de compliance, de pessoal, de
liquidez, de crédito, de mercado, de negocios, de imagem, ambiental, etc.
Embora todas sejam objeto de andlise e preocupacéo, no caso da Defensoria
Plblica as seguintes categorias merecem atencdo especial: 0s riscos
operacionais, 0s riscos organizacionais e os riscos de compliance.

4.1 - Os riscos operacionais podem comprometer as atividades da instituicao e
sao entendidos como possibilidade de ocorréncia de perdas resultantes de
falhas, deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura, sistemas, ou de eventos externos. Inclui-se neste contexto o
risco de indenizagbes por danos a terceiros decorrentes das atividades
desenvolvidas pela institui¢cao.

42 - O risco organizacional existe nas situacbes onde a estrutura
organizacional € mal definida ou deficiente, a administracdo ndo possui perfil
ou capacitacdo adequada e 0s objetivos ndo sdo bem estabelecidos. Dentre
outras, algumas questdes que podem possibilitar riscos desse tipo séo: fluxo de
informacfes internas e externas deficientes, com falhas de comunicacdo —
responsabilidades dos funcionarios e prestadores de servico ndo definidas e
formalizadas - facilidade para acessos indevidos a informagbes, com
vazamento de informacgdes para pessoas ndo autorizadas.

4.3 - Os riscos de compliance possuem duas vertentes: a da conformidade,
onde também podem ser identificados como riscos legais e a da ética e
integridade, sendo que a Subsecdo A.1 contém orientagbes mais detalhadas a
respeito da identificacdo desses riscos.

5 - O risco nao pode ser entendido como a auséncia ou ineficacia de controles,
pois 0 risco é inerente ao processo, independentemente dos controles
implementados. Considerar que controles inexistentes ou falhos apenas
aumentam a probabilidade de materializacdo dos riscos ja existentes. Em

regra, risco deve representar o problema e controle a solucéo.
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6 - A identificacdo dos riscos pode ser auxiliada quando se busca respostas a

bY

perguntas (aplicaveis a atividade ou processo de trabalho sob andlise) tais

como:.

a)

9)
h)
)
)

Onde somos vulneraveis?

O que pode dar errado?

Como e onde podemos falhar?

Como estamos sujeitos a acdes de mal intencionados?
Quais as possibilidades de fraude?

Como saber se estamos atingindo os objetivos?

Onde gastamos mais dinheiro?

Quais as etapas do processo sao mais complexas?
Quais situacdes seriam ruins para nossa imagem?

Quais decisdes exigem mais analise?

7 — Na identificacdo de riscos, empregar também, no que for aplicavel, a
técnica de analise de fontes e wlnerabilidades como causas de riscos, as
quais séo relacionadas a:

a. Pessoas: em nimero insuficiente, sem capacitacdo, perfil inadequado,
desmotivadas;

b. Processos: mal concebidos, com auséncia de um fluxograma real,
sem manuais ou instrucées formalizadas (procedimentos, documentos
padronizados), sem segregacéao de fungdes;

c. Sistemas de T..: obsoletos, sem manuais de operagcdo, sem
integracdo com outros sistemas, com inexisténcia de controles de
acesso légico e de procedimentos de backup;

d. Infraestrutura Fisica: localizacdo inadequada, instalacdes ou leiaute
inadequados, inexisténcia de controles de acesso fisico;

1 Adaptado de: Franklin Brasil 2012.
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e. Estrutura Organizacional: falta de clareza quanto as funcbes e
responsabilidades, deficiéncias nos fluxos de informacdo e
comunicacdo, centralizacdo excessiva de responsabilidades,
delegacdes exorbitantes;

f.Tecnologia: técnica ultrapassada/produto  obsoleto, falta de
investimento em TI, tecnologia sem protecdo de patentes, processo
produtivo sem protec&o contra espionagem;

g. Eventos externos: eventos ndo gerenciaveis.

8 - Outro aspecto a ser levado em consideracdo esta na constatacdo de que
mais de 90% das inconformidades que sdo constatadas em qualquer tipo de
organizacdo estao relacionadas a procedimentos e registros.

8.1 - Segundo a Norma ISO 9000/2015, um “documento” se refere ao meio
onde a informacdo est4d contida, podendo ser: papel, meio magnético,
fotografia, amostra-padrédo (produto gerado ao final do processo de producao).

8.2 - Diante da tendéncia de eliminacdo de documentos em meio fisico, deve-
se procurar identificar eventuais riscos inerentes a sua auséncia, para as
situacbes onde a unidade concluiu ndo haver mais necessidade de reter
informagdes de forma documental e detalhada.

A.1 — Aspectos especificos dos riscos de compliance.

1 - Diante da relevancia do compliance nas organizacdes publicas, em
especial em 6rgaos da natureza da Defensoria Publica, esta parte da instrucédo
normativa insere alguns pontos de alerta a serem considerados quando da
identificacdo de riscos, que podem existir em maior ou menor gravidade em
funcdo das caracteristicas e relevancia da atividade ou processo de trabalho
sob andlise.

1.1 - Para a obtencao de mais detalhes sobre a matéria deve-se consultar o
ato do Defensor Publico-Geral estabelecendo politicas de diretrizes de
compliance e a instrucdo normativa do SCI correspondente a este assunto,
sendo que a Norma ISO 19600:2014 trata da implementacdo de um padréo
global para o Gerenciamento da Conformidade.

1.2 — Outra fonte de consulta é a Lei Anticorrupcdo n° 12.846/2013, que dispbe
sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela
pratica de atos contra a administracdo publica, nacional ou estrangeira, e do
respectivo Decreto de regulamentacdo n° 8.420/2015. Embora dirigida a
iniciativa privada, esta Lei pode e deve influenciar no comportamento dos
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servidores publicos, pois nenhum ato desta natureza pode ser praticado sem a
sua conivéncia.

2 — Do conceito de compliance depreende-se que, huma primeira vertente, o
objetivo é assegurar que a Defensoria Publica esteja absolutamente em linha
com a legislacdo e normas, além de todas as politicas e diretrizes
estabelecidas, cumprindo a risca todas as imposi¢cbes dos o6rgaos de
regulamentagdo, dentro de todos os padrdes exigidos de sua &rea de atuacao.
Assim, abrange as esferas trabalhista, fiscal, contabil, financeira, ambiental,
juridica, previdenciaria, ética, governanca, etc.

2.1 — Para identificar as situacdes que possam ser consideradas ou mapeadas
como riscos, levar em consideracdo que as obrigacfes de conformidade ndo se
aplicam somente a legislacdo e regulamentos internos e externos que atingem
suas atividades especificas e de seus respectivos segmentos, mas a todas as
normas de 0rgaos de controle externo, 6rgaos reguladores de fungdes, etc.

2.2 — Sob esta 6tica, os riscos podem ser entendidos como a possibilidade de
perdas decorrentes de san¢cdes como multas, penalidades ou indenizagdes
resultantes de acbes de 6rgados de supervisdo e controle; em razdo de
descumprimento de dispositivos legais, normas e regulamentos, bem como,
perdas decorrentes de decisdo desfavoravel em processos judiciais ou
administrativos. Pode-se incluir o risco associado a inadequac¢éo ou deficiéncia
em contratos firmados pela instituicao.

3 — Deve-se levar em consideracdo que o estabelecimento de adequados
procedimentos de controle em pontos chave dos processos nao resolve
totalmente o problema, pois, pela sua natureza, estabelecem nas pessoas o
senso de cumprimento de normas/leis, mas a integridade demanda outro tipo
de cultura, que é: fazer o certo, independentemente das normas/leis — fazer o
certo mesmo que ninguém esteja controlando.

3.1 - A situacdo ideal € procurar atrelar a implementacdo dos controles ao
fortalecimento da cultura da integridade na instituicdo, sendo este um papel do
orgao central de cada sistema administrativo tomando como ato do Defensor
Publico-Geral estabelecendo politicas de diretrizes de compliance e a instrucéo
normativa do SCI correspondente a este assunto.

3.2 — Sob a odtica da ética e integridade, o processo de identificacdo dos
riscos também deve tentar identificar se o processo de trabalho insere
situacdes que podem se traduzir em potenciais problemas de corrupcéo,
conflitos de interesse, fraude e de ma conduta, entre outros, em especial nas
operacdes que ensejam a interacao publico-privada.
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3.3 — Nessas situacdes, quando aplicavel, deve-se procurar estabelecer
controles para aferir o cumprimento das regras estabelecidas na instrucao
normativa do SCI relacionadas ao combate a qualquer forma de suborno,
corrupcao e propina, incluindo procedimento de condutas quanto a recebimento
de presentes, gratificacdes, etc.

3.4 — Da mesma forma, os controles devem contemplar a verificacdo da
observancia ao conjunto de mecanismos e procedimentos internos que forem
estabelecidos para incentivo & dendncia de irregularidades e na aplicacédo
efetiva de cddigos de ética e de conduta, politicas e diretrizes com objetivo de
detectar e sanar desvios, fraudes, irregularidades e atos ilicitos.

A.2 — Aspectos relacionados as orientacdes do Modelo COSO ICIF.

1 — O modelo de referéncia COSO ICIF tem por principal objetivo auxiliar as
organizagOes para que desenvolvam e mantenham, de forma eficiente e eficaz,
sistemas de controle interno que possibilitem aumentar as chances de alcancar
seus objetivos e adaptar-se as mudancas nos ambientes operacionais e
corporativos. Ja o COSO ERM, apresenta uma estrutura integrada para
gerenciamento de riscos corporativos.

1.1 — Embora sejam instrumentos normalmente utilizados para avaliacdo de
riscos e controles internos em nivel de entidade, atividade de competéncia da
UCI, para os fins desta instrugcdo normativa servem de referéncia também para,
gradativamente e no que for aplicavel, orientar o estabelecimento de
procedimentos de controle de carater preventivo em nivel de processos de
trabalho mais criticos e abrangentes.

7z

2 — Esse instrumento € marcantemente voltado a organizagbes empresariais.
Desta forma, considerando os objetivos/fungbes da Defensoria Publica, esta
sendo considerado nesta instrucdo normativa apenas a titulo de orientacdo
técnica, para auxiliar na identificacdo de eventuais riscos em nivel de
processos de trabalho.

3 — No modelo de referéncia COSO ICIF, em sua versao de maio de 2013, as
orientacbes sdo estruturadas através da figura de um cubo, onde as colunas
representam as trés categorias de objetivos do controle interno (operacional,
divulgacdo e conformidade); as linhas representam 0S cinco componentes
(ambiente de controle, avaliagéo de riscos, atividades de controle, informacéo e
comunicacao e atividades de monitoramento), sendo a estrutura organizacional
representada pela terceira dimenséo.

3.1 — Conforme o modelo, os controles internos devem ser conduzidos para
atingir objetivos em uma ou mais categorias: operacional, comunicacido e
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conformidade, podendo ser objetivos fixados para toda a organizacdo ou
estabelecidos para atividades, processos de trabalho ou operacdes

especificas, sendo assim uma questao que ja pode estar presente ja na fase de
identificacdo dos riscos.

3.1.1 - Nesse modelo, os objetivos de controle sao:

e Operacional — esta relacionado com a eficiéncia e eficacia dos
processos operacionais, incluindo o desempenho quanto ao alcance das

metas financeiras e/ou operacionais, e também a salvaguarda dos ativos
contra a ameaca de perdas.

e Comunicacao — refere-se ao processo de comunicacdo externa e
interna, principalmente quanto a integridade, totalidade, transparéncia e
tempestividade das informagodes.

o Conformidade - diz respeito a aderéncia as normas, leis e
regulamentos em que a organizacao tem obrigacao.

3.2 — Existe uma relacdo direta entre 0os objetivos, que sdo o0 que a Instituicdo
deve buscar alcancar em termos de controles internos, 0s componentes, que
representam O que € necessario para atingir os objetivos, e a estrutura
organizacional.

3.2.1 - Os componentes do controle interno do modelo COSO ICIF séo
instrumentos mais voltados a orientar a avaliagdo dos controles internos, mas
sao especificados nesta instrucdo normativa para fins de conhecimento por
parte das Unidades Executoras do SCI:

e Ambiente de controle - Fornece a base para os controles internos em
toda a organizacao. Define os padrdes de gestdo como também os
valores éticos que norteiam as boas praticas adotadas.

e Avaliacdo de riscos — Este componente define que a gestdao deve
conhecer todos os riscos que podem afetar a possibilidade da
organizacdo alcancar 0s objetivos definidos para a operacao,
comunicacao e conformidade.

o Atividades de controle— Compreende politicas e procedimentos
adotados pela organizacdo para minimizar a ocorréncia e/ou impacto
dos riscos inerentes a operacao.

« Comunicacao e informacéao — Diz respeito as informac¢des necessarias

para a gestdo conduzir suas responsabilidades sobre os controles
internos no alcance dos objetivos previamente definidos.
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e« Monitoramento — S&o avaliagbes realizadas pelo sistema ou
independente a ele para certificar a administracdo se 0s controles
internos estao presentes e efetivos.

4 — O modelo COSO ICIF estabelece também 17 principios, que representam
0os conceitos fundamentais associados a cada componente. Como esses
principios sdo originados diretamente dos componentes, a eficacia do controle
interno pode ser medida através da observancia ou ndo de todos os principios
que tém relacdo com o processo de trabalho, sendo que todos os principios
aplicam-se aos objetivos operacionais, de divulgacéo e de conformidade.

4.1 - Os principios que apoiam os componentes do controle interno igualmente
sdo utilizados como base para a avaliacdo dos controles internos, mas também
sdo transcritos nesta instrucdo normativa como fonte de alerta para a
identificacdo de eventuais riscos a que se sujeitam a atividade ou processo de
trabalho sob andlise, em fun¢do de suas caracteristicas e objetivos:

a) Quanto ao ambiente de controle:

1. A organizagdo demonstra ter comprometimento com a integridade e os
valores éticos.

2. A estrutura de governanga demonstra independéncia em relacdo aos
Seus executivos e supervisiona o desenvolvimento e o desempenho do
controle interno.

3. A administracdo estabelece, com a suspensdao da estrutura de
governanca, as estruturas, os niveis de subordinacdo e as autoridades e
responsabilidades adequadas na busca dos objetivos.

4. A organizagdo demonstra comprometimento para atrair, desenvolver e
reter talentos competentes, em linha com seus objetivos.

5. A organizacdo faz com que as pessoas assumam responsabilidade por
suas funcdes de controle interno na busca pelos objetivos.

b) Quanto a avaliacdo de riscos:

6. A organizacdo especifica os objetivos com clareza suficiente, a fim de
permitir a identificacdo e a avaliacdo dos riscos associados aos objetivos.

7. A organizacao identifica os riscos a realizacdo de seus objetivos por toda
a entidade e analisa os riscos como uma base para determinar a forma
como devem ser gerenciados.
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8. A organizacao considera o potencial para fraude na avaliagdo dos riscos
arealizacao dos objetivos.

9. A organizacéo identifica e avalia as mudancas que poderiam afetar, de
forma significativa, o sistema de controle interno.

c) Quanto a atividades de controle:

10. A organizacdo seleciona e desenvolve atividades de controle que
contribuem para a reducdo, a niveis aceitaveis, dos riscos a realizacao dos
objetivos.

11. A organizacdo seleciona e desenvolve atividades gerais de controle
sobre a tecnologia para apoiar a realizacdo dos objetivos.

12. A organizagdo estabelece atividades de controle por meio de politicas
gue estabelecem o que € esperado e os procedimentos que colocam em
pratica essas politicas.

d) Quanto ainformacdo e comunicagao:

13. A organizagdo obtém ou gera e utiliza informacdes significativas e de
gualidade para apoiar o funcionamento do controle interno.

14. A organizacdo transmite internamente as informagdes necessarias para
apoiar o funcionamento do controle interno, inclusive os objetivos e
responsabilidades pelo controle.

15. A organizacdo comunica-se com 0s publicos externos sobre assuntos
gue afetam o funcionamento do controle interno.

e) Quanto as atividades de monitoramento:

16. A organizacdo seleciona, desenvolve e realiza avaliagbes continuas
e/ou independentes para se certificar da presenca e do funcionamento dos
componentes do controle interno.

17. A organizacdo avalia e comunica deficiéncias no controle interno em
tempo habil aos responsaveis por tomar acdes corretivas, inclusive a
estrutura de governancga e alta administragdo, conforme aplicavel.

5 - O cenario ideal para o Sistema de Controle Interno da Defensoria Publica
do Estado de Mato Grosso é no sentido de que, gradativamente, se busque
incorporar a cada processo de trabalho os procedimentos de controle que séo
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pertinentes com essas orientacdbes do COSO ICIF. A meta € que todos os
principios aplicaveis se tornem presentes e operantes em todos o0s
componentes do modelo.

5.1 — Neste sentido, pode-se considerar 0s controles internos sdao mais
eficazes na medida em que reduzem, a um nivel aceitavel, o risco de nao se
atingir a uma, duas ou todas as trés categorias de objetivos, requerendo a
presenca e o funcionamento de cada um dos cinco componentes e principios
relacionados.

5.1.1 - Considerar “presenca” como a determinagcdo da existéncia dos
componentes e principios relacionados na definicho e especificacdo dos
procedimentos de controle para atingir objetivos especificados.

5.1.2 - “Funcionamento” refere-se a determinacdo de que 0s componentes e
principios relacionados continuem a existir na operacionalizacdo dos
procedimentos de controle.

5.1.3 — Os cinco componentes ndo devem ser considerados de forma
separada; eles devem operar em conjunto, como um sistema integrado, pois
sao interdependentes e contam com uma profusdo de inter-relacionamentos e
ligacdes entre si, especialmente a maneira como 0s principios interagem dentro
e entre todos 0s componentes.

5.2 — Para aferir a aplicacdo dessas regras, o ideal € que, no processo de
identificacdo de riscos, quando da elaboracdo ou revisdo de uma instrugcao
normativa do SCI, sejam procedidas as seguintes avaliacées, considerando o
que for aplicavel a atividade ou processo de trabalho sob analise:

a) Avaliar a aplicabilidade de cada principio e de cada componente e
verificar se principios relevantes por componentes relevantes estao
presentes e funcionando.

b) Verificar se os componentes estdo operando de forma integrada.

c) Verificar se existem pontos fracos que impactem o0s principios
relevantes, 0s componentes e o0 proprio controle interno.

d) Verificar se deficiéncias identificadas isoladamente reforcam deficiéncias
em outro componente, de forma que um conjunto se caracterize como
uma grave deficiéncia.

6 — Para os fins da identificacdo de riscos e definicdo de procedimentos de
controle em nivel de atividade ou processo de trabalho, considerar que a
relevancia dos principios e componentes deve ser determinada em fungdo das
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caracteristicas e objetivos do processo, considerando também os objetivos de
controle que lhe sdo predominantes.

6.2 — Conforme o modelo COSO ICIF, os objetivos de controle estédo
relacionados a busca de razoavel certeza de que sejam atingidos 0s objetivos
da instituicdo e do processo no que se refere a eficiéncia e efetividade
operacional, a confianga nos registros contabeis/financeiros (informacédo) e a
conformidade com leis e normativos vigentes (compliance).

6.3 — No que se refere aos componentes do modelo COSO ICIF, a identificacao
de riscos e estabelecimento de procedimentos de controle pode ser auxiliada
pela aplicacdo do roteiro que se segue, o qual estd adequado para aplicacao
em nivel de processo de trabalho:

6.3.1 — Quanto ao Ambiente de Controle, que neste caso esta relacionado ao
nivel de consciéncia de controle no 6rgdo central do sistema administrativo
responsavel pelo processo de trabalho, onde seus integrantes devem saber
quais sdo suas responsabilidades, ter consciéncia e comprometimento de fazer
0 que é correto, envolvendo competéncia técnica e compromisso ético, verificar
se:

a) Existe uma percepcéo de que os controles internos sao essenciais a
consecucdo dos objetivos do processo de trabalho e se ha suporte
adequado ao seu funcionamento.

b) Existe incentivo a participagdo dos funcionarios e servidores dos
diversos niveis na identificacdo de necessidades de controles.

c) As delegacdes de autoridade e competéncia sdo acompanhadas de
definicbes claras das responsabilidades.

d) Existe adequada segregacdo de funcbes entre as unidades que
interagem no processo de trabalho.

6.3.2 — Quanto a Avaliacdo de Riscos, a qual, sob a 6tica do COSO ICIF, é a
identificacdo e andlise dos riscos associados ao ndo cumprimento das metas e
objetivos operacionais, de informacédo e de conformidade, verificar se:

a) Os objetivos e metas do 6rgdo central do sistema administrativo sdo
formalizados e divulgados.

b) Ha clara identificacdo dos processos criticos para a consecugdo dos
objetivos e metas da unidade.

c) E préatica da unidade o diagndstico dos riscos, de origem interna ou

externa, envolvidos nos seus processos mais relevantes e a
consequente adocdo de medidas para mitiga-los. Se essa avaliacédo
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d)

e)

de riscos é feita de forma continua, de modo a identificar mudancas
no perfil de risco ocasionadas por transformacbes nos ambientes
interno e externo.

J& houve ocorréncia de fraudes e perdas que sejam decorrentes de
fragilidades nos processos internos da unidade.

Ha norma ou regulamento para as atividades de guarda, estoque e
inventario de bens e valores de responsabilidade da unidade.

6.3.3 — Quanto aos Procedimentos ou Atividades de Controle, avaliar se séo
abrangentes e razoaveis e estdo diretamente relacionados com os objetivos do
processo de trabalho, considerando as seguintes naturezas de controle:

a)

b)

c)

d)

e)

f)

g)

Alcadas (prevencéo): relacionada a limites determinados a gestores

e servidores quanto a possibilidade de este aprovar valores ou
assumir posicdes em nome da instituicao.

Autorizacdes (prevencao): quando a administracdo determina as
atividades e transacdes que necessitam de aprovacdo de um
supervisor para que sejam efetivadas.

Conciliacéo (deteccao): € a confrontacdo da mesma informacéo com
dados vindos de bases diferentes, adotando as acdes corretivas,
guando necessario.

Revisdes de Desempenho (deteccdo): Acompanhamento de um
processo de trabalho para avaliacdo de sua adequacdo elou
desempenho, em relacdo as metas, aos objetivos tracados.

Seguranca Fisica (prevencdao e deteccdo): compreende controle de
acessos, controle da entrada e saida de funcionarios e materiais,
senhas para arquivos eletrénicos, ‘call-back’ para acessos remotos,
criptografia e outros.

7

Segregacdo de Funcbes (prevencdo): a segregacdo € essencial
para a efetividade dos controles internos. Ela reduz tanto o risco de
erros humanos quanto o risco de acdes indesejadas. Algumas
situacoes de segregacdo a serem avaliadas: contabilidade e
conciliacdo, informacdo e autorizagdo, custddia e inventario,
contratacdo e pagamento, administracdo de recursos proprios e de
terceiros.

Sistemas de Tecnologia da Informacao (prevencéo e deteccéao):
controles feitos por meio de sistemas de T.l, dividindo em controles
gerais e controles de aplicativos.
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h) Normatizacdo Interna (prevencdo): é a definicdo, de maneira
formal, das regras internas necessarias ao funcionamento da
entidade. Inclui a abrangéncia das instrugcbes normativas, sua
atualizacédo e grau de aderéncia.

6.3.4 — Quanto as Informacbes e Comunicacdes, considerar que O processo
formal acontece por meio dos sistemas internos de comunicacdo, que podem
variar desde complexos sistemas de tecnologia da informagdo a simples
reunides de equipes de trabalho, sendo importantes para o acompanhamento
dos objetivos operacionais, de informacdo e de conformidade, devendo ser
verificado se:

a) As informacdes pertinentes sdo identificadas, coletadas e
comunicadas de forma coerente e no prazo, a fim de permitir que as
pessoas cumpram as suas responsabilidades.

b) A informacao disponivel para as unidades que interagem no processo
de trabalho é apropriada, tempestiva, atual, precisa e acessivel.

c) Existem deficiéncias diagnosticadas ou falta de confiabilidade nas
informacgdOes geradas por sistemas de T.I.

d) A comunicacao é eficaz, fluindo em todos os niveis da unidade, onde
fiqgue caracterizada a responsabilidade de cada um em relacdo as
informacdes recebidas, onde cada um entende a sua propria funcao,
assim como as atividades individuais que se relacionam com o
trabalho dos demais.

e) Existe uma forma de comunicar informacdes significativas dos
escalbes inferiores aos superiores.

f) Existe uma comunicacdo eficaz com terceiros, como clientes,
fornecedores, érgaos reguladores e acionistas.

g) A forma de arquivamento, disponibilizacdo e temporalidade é
adequada as necessidades do processo de trabalho.

h) As informagbes consideradas relevantes sédo dotadas de qualidade
suficiente para permitir ao gestor tomar as decisdes apropriadas.

6.3.5 — No contexto do Sistema de Controle Interno, o componente
Monitoramento ¢é efetuado primordialmente através dos Indicadores de
Controle Interno, nos moldes da instrucdo normativa do SCI que dispde sobre o
assunto. Mas existem outras atividades que se prestam ao monitoramento da
efichAcia do gerenciamento de riscos, as quais podem incluir andlises de
variancia, comparacfes das informacdes oriundas de fontes discrepantes e
abordagem a ocorréncias imprevistas. Na avaliacdo para subsidiar a
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identificacdo de riscos e o estabelecimento de procedimentos de controle,
verificar se:

a) Existem atividades de monitoramento continuo conduzidas pelos
gestores nos diversos niveis, com adocdo de medidas corretivas em
relacao as inconsisténcias e em outras implicacfes relevantes.

b) Os gestores analisam sistematicamente os relatérios correspondentes
as operacdes que administram, onde possam identificar imprecisdes
ou excecdes em resultados esperados.

c) As comunicagfes de partes externas comprovam as informacdes
geradas internamente ou indicam a existéncia de problemas.

d) Existe um procedimento sistematico de andlise periddica das
situacoes identificadas, através de reunides especificas dos gestores
com a equipe.

7 — Para identificar o nivel de gravidade de cada uma das situacdes
consideradas negativas em relagdo aos componentes do modelo COSO ICIF,
pode-se indicar um valor na escala de 1 a 5 para fins de posicionamento da
opinido do analista, considerando os seguintes critérios:?

e Peso 5 — A afirmativa sobre a situacdo é totalmente valida, pois o
guesito é integralmente ndo observado no 6rgao central do sistema
administrativo responsavel pelo processo de trabalho sob analise;

e Peso 4 — E parcialmente véalida, pois o quesito é parcialmente
observado, porém em sua minoria,

e Peso 3 - Nao ha como avaliar se 0 quesito € ou ndo observado;

e Peso 2 — A afirmativa sobre a situacdo é parcialmente invalida, pois o
quesito é parcialmente observado, em sua maioria;

e Peso 1 - A afirmativa sobre a situacdo € totalmente invalida, pois o
quesito é integralmente observado.

7.1 — Pode-se considerar que, quanto maior o nivel de gravidade das situacdes
consideradas negativas, maior é a probabilidade de eventos de riscos e, por
consequéncia, a necessidade do estabelecimento de procedimentos de
controle.

2 Procedimento adaptado do anexo a Portaria TCU N° 90, de 16 de abril de 2014.
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B — ASPECTOS A SEREM CONSIDERADOS NA AVALIACAO DOS RISCOS

1 - Na avaliacéo de cada risco identificado, trés aspectos ndo podem deixar de
ser considerados:

a) Os controles existentes;
b) As possiveis causas e probabilidade de ocorréncia;
c) As consequéncias.

2 - Para orientar a estimativa da probabilidade de ocorréncia, a equipe de
andlise deve identificar e levar em consideracdo os mecanismos de controle ja
existentes, que podem contribuir para diminuir ou suprimir o risco.

2.1 - Dentre as fontes de pesquisa para avaliagdo dos controles existentes,
pode ser considerado do roteiro que consta do item 6.3.3, da Subsecédo A.2,
deste mesmo Capitulo IIl.

2.2 - Se houverem controles institucionalizados e sem indicativo de falhas na
sua concepcéao, a probabilidade de ocorréncia da situacao caracterizada como
um risco pode ser reduzida, mas mesmo nessa situacdo, se ndo forem
praticados regularmente ja havera aumento da probabilidade.

2.3 - Uma situacdo que efetivamente proporciona grande probabilidade de

ocorréncia do risco € quando o controle é informal, depende da iniciativa das
pessoas em pratica-lo ou, em pior situacéo, quando € totalmente inexistente.

2.4 — E importante que esta analise dos controles existentes produza alguma
conclusdo, onde deverdo ser enquadrados, a critério do analista, num dos
seguintes niveis: forte, mediano, fraco, inexistente.

3 - Outro aspecto a ser analisado diz respeito a causa, entendida como
situacdo ou evento que origina o risco, considerando que pode haver mais de
uma causa e que, quanto maior nUmero de possiveis origens de um risco for
identificado, melhor sera a sua avaliacao.

4 - Como os efeitos sdo associados as causas, também devem ser
identificadas as principais consequéncias das situacdes ou eventos de risco, de
forma a possibilitar uma dimenséo da sua gravidade.

C - PROCEDIMENTOS E TECNICAS A SEREM ADOTADOS (PRIMEIRA
ETAPA DA METODOLOGIA)

1 - O procedimento para identificacdo e avaliagdo dos riscos deve iniciar com
uma reunido de contextualizacdo, programada em conjunto pelo 6rgdo central
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do sistema administrativo pertinente ao processo de trabalho e a Unidade de
Controle Interno, conforme plano de acédo que foi estabelecido. Essa reunido
deve contar com a participacédo de representantes das unidades que interagem
no processo e de pessoas com distintas percepcdes sobre o assunto, mas que
tenham conhecimento sobre o processo de trabalho e, assim, possam prestar
sua contribui¢ao.

1.1 - Inicialmente deve ser claramente definida a atividade ou processo de
trabalho para o qual serdo identificados e avaliados os riscos, assim como seus
objetivos.

1.1.1 - A especificac@o do processo de trabalho objeto de analise devera conter
0s elementos suficientes para a clara delimitacdo de sua abrangéncia e das
possiveis unidades que interagem, sendo importante mencionar onde/quando
inicia e termina.

1.2 - Na sequéncia, deve-se buscar o entendimento uniforme das orientacdes
sobre os aspectos a serem considerados na identificacdo e avaliacdo dos
riscos, conforme detalhados neste Capitulo.

1.3 - Os trabalhos podem iniciar com a aplicagdo da técnica de brainstorming,
de forma que todos possam colocar a analise as suas percepc¢des, com registro
dos possiveis riscos, que ficardo sujeitos a avaliacdo na sequéncia dos
trabalhos.

1.4 - Em seguida, deve ser definida a data da préoxima reunido, com o
estabelecimento de um prazo para que cada participante desenvolva as
seguintes atividades:

a) ldentificacdo e analise da base legal e regulamentar atualizada sobre a
matéria;

b) realizacdo de pesquisas, coleta de opinibes de pessoas com
conhecimento do assunto e partes interessadas, analises teoricas,
realizacdo de reunides especificas para esta finalidade, etc.;

c) consulta a dados historicos sobre problemas e desconformidades
constatadas;

d) especificagdo dos possiveis eventos de riscos, segundo a visdo do
participante do grupo de andlise, ocasido em que devera considerar,
adequar ou excluir os riscos que foram identificados pela técnica de
brainstorming.

1.4.1 — Na atividade de identificacdo de possiveis eventos de risco, o analista
devera se valer do formulario virtual (Anexo I) destinado a auxiliar para que as
principais orientacdes constantes desta instrucdo normativa sejam levadas em
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consideracdo e prover registro dos possiveis riscos detectados, segundo a sua
avaliagéo.

2 — Na segunda reunido, analisados os possiveis riscos apresentados pelos
componentes do grupo conforme registro nas planilhas (Anexo I), serdo eleitos
agueles que, preliminarmente, serdo objeto de avaliacdo, registrando-os na
Guia para Avaliacdo de Riscos (Anexo Il), considerando uma priorizacdo em
funcdo do nivel de enquadramento dos controles existentes. Parte-se, entdo,
para a identificacdo das possiveis causas, que poderdo auxiliar na
determinacdo da probabilidade, e das principais consequéncias, ou seja, de
gual a extensdo dos problemas que poderdo advir se o risco se concretizar.

2.1 — No mesmo Anexo ll, para cada evento de risco serdo registrados, na
coluna correspondente a cada analista colaborador, os pesos atribuidos para a
probabilidade, na forma de letras mailsculas e a(s) consequéncia(s), na forma
de letras minusculas, com uma coluna para registro do consenso do grupo.

2.2 — A andlise deve ser efetuada considerando a participacdo de, no minimo 3
e N0 maximo 5 analistas colaboradores.

3 — Considerar que os riscos devem ser avaliados sob as perspectivas de
probabilidade de ocorréncia, levando-se em conta a possibilidade de que
ocorram e a frequéncia, em conjugacdo com o impacto, representado pelas
consequéncias, sendo ai consideradas sua intensidade e gravidade.

3.1 - A probabilidade esta associada as chances de um risco ocorrer, enquanto
0 impacto esta relacionado com a intensidade, a gravidade das consequéncias
do risco ocorrido. Da conjugacédo desses dois fatores, é determinado o nivel de
risco.

3.2 - Para a indicacdo da probabilidade, devem ser adotados os seguintes
critérios:

Quando é altamente possivel que o risco se concretize (evento se
reproduz muitas vezes, se repete seguidamente, de maneira
Quasecerto (A) | assidua, numerosa e ndo raro de modo acelerado). Interfere de
modo claro no ritmo das atividades, sendo evidentes mesmo para
0S que conhecem pouco o processo.

Quando existem boas chances de que aconteca (evento usual,
Provavel (B) corriqueiro - devido a sua ocorréncia habitual, seu histérico é
amplamente conhecido).

Baixas ou maodicas chances (evento esperado, de frequéncia
reduzida, e com historico de ocorréncia parcialmente conhecido).
Pouca chance de acontecer (evento casual, inesperado. Muito
embora raro, ha historico de ocorréncia conhecido).

Nao se espera que 0 evento aconteca (evento extraordinario para
0s padrbes conhecidos)

Possivel (C)

Improvavel (D)

Raro (E)
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3.3 - Para a indicacdo da consequéncia ou impacto quanto ao alcance dos
objetivos do processo de trabalho e/ou dos objetivos do controle interno, devem
ser considerados 0s seguintes critérios:

Catastrofica (a) | Quando o evento de risco impede o alcance dos objetivos.
Quando torna pouco provavel que os objetivos sejam

Maior (b) atingidos.
Moderada (c) Quando torna incerto que sejam atingidos os objetivos.
Menor (d) Quando h& possibilidade, mas ndo certeza, de que os

objetivos sejam atingidos.
Desprezivel (e) | Quando ndo afeta os objetivos.

4 — O nivel de risco, que auxiliara a definicAo sobre se deve ou ndo ser
estabelecido um ou mais procedimentos de controle para mitiga-lo, sera
determinado pela aplicacédo da seguinte Matriz de Tolerabilidade:

Desprezivel
Probab. |Conseq.
(e)
Quase certo (A) 5
Provavel (B) 4
Possivel © 3
Improvavel (D) 2
Raro (E) 1

4.1 — A matriz estabelece quatro niveis de risco, que serdo definidos, para cada
evento de risco sob analise, em fungcdo da pontuacdo ou do grau de
intensidade do sombreamento dos quadrantes, observando-se a seguinte
ordem de prioridade:

Nivel de e . -
. Identificagcdo na Matriz de Tolerabilidade
Risco

Quando se enquadra no campo com sombreamento em preto: deve

Extremo . . o
ser considerado absolutamente inaceitavel.

Alto Campo com sombreamento cinza escuro: deve ser considerado
inaceitavel.
Campo com sombreamento cinza claro: pode ser aceitavel com

Médio precaucdes e dependendo das caracteristicas e relevancia do
processo de trabalho ao qual esta associado.

Baixo Campo sem sombreamento: pode ser desprezado.
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4.2 — Exemplo de aplicacdo da Matriz de Tolerabilidade: se apos a avaliacédo
um determinado risco for considerado POSSIVEL e tenha consequéncias vistas
como MODERADAS, estaria enquadrado num NIVEL ALTO (campo com
sombreamento cinza escuro e 9 pontos), ndo podendo ser aceito, ensejando a
definicdo de procedimentos de controle para mitiga-lo.

5 — Com base nos elementos produzidos na segunda reunido, sera elaborada a
Matriz de Riscos e Controles (Anexo lll), destinada a subsidiar a definicdo dos
procedimentos de controle como base para a elaboracdo ou atualizacdo das
instrugdes normativas do SCI.

5.1 — Serdo transcritos para a matriz apenas 0S riscos que, na fase de
avaliacdo, houve a definicdo de que devem ser mitigados. S8o 0s riscos que
foram considerados de nivel extremo e alto ou, no maximo, de nivel médio.

CAPITULO IV - DEFINICAO DOS PROCEDIMENTOS DE CONTROLE
(SEGUNDA ETAPA DA METODOLOGIA)

1 - Esta etapa da metodologia equivale a fase de tratamento dos riscos de uma
Politica de Gestdo de Risco, conforme a Norma ISO 31000 e consiste da
selecdo e implementacdo de acdes de tratamento para modificar os riscos
identificados.

1.1 — Para os fins desta instrucdo normativa, os trabalhos ficardo restritos a
acao de mitigar os riscos, mediante a adocao de procedimentos de controle
para mudar a sua probabilidade ou consequéncia, ndo abrangendo as demais
alternativas: evitar — assumir — eliminar a fonte — compartilhar ou reter o risco.

2 - Todo o trabalho de definicdo dos procedimentos de controle devera ser
registrado na Matriz de Riscos e Controles, onde deverdo ser direcionados
prioritariamente aos pontos de controle para tratamento dos riscos qualificados
no nivel extremo e alto.

3 - Na formatagéo do procedimento de controle deve ficar muito clara a forma
como devera ser operacionalizado, especificando na Matriz de Riscos e
Controles todos os detalhes que, posteriormente, serdo transcritos para a
instrucdo normativa do SCI, tais como:

e aacao aser exercida,

e aperiodicidade e abrangéncia do procedimento;

e 0s registros constantes em documentos fisicos ou virtuais que dever ser
consultados, atualizados ou gerados;
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e a indicacdo dos parametros de referéncia e/ou a base legal e
regulamentar associada ao procedimento, etc..

3.1 — Este aspecto confirma a relevancia do prévio levantamento e analise de
todas as questbes que envolvem o processo de trabalho sob andlise, com
énfase na legislacdo e normas, especificadas no topo da Matriz de Riscos e
Controles.

4 - lgualmente, devem ser identificados os sistemas aplicativos em tecnologia
da informacé&o que estdo em uso na Instituicio e que podem ou devem ser
utilizados no procedimento de controle, assim como os demais registros em
planilhas eletrbnicas e outros meios.

5 - Além dos controles operacionais, caracterizados por atividades de controle
exercidas na execucdo do processo, também devem ser avaliadas as situagdes
em gue cabe o estabelecimento de controles gerenciais, destinados a facilitar a
administracdo de operacées em excecao ao processo normal.

6 — Para cada procedimento de controle que for identificado, deve-se procurar
analisar os aspectos de eficiéncia e eficacia relacionados ao mesmo. No que
tange a eficiéncia, avaliar se tendem a produzir resultados positivos/concretos.
J& a eficacia tem a ver com a relacao custo x beneficio do controle, ou seja, se
os beneficios compensam os custos do controle e se ndo existem formas mais
econdmicas de se conseguir o mesmo nivel de resultado.

6.1 — Considerar a importancia de que os custos das medidas a serem
adotadas em resposta aos riscos ndo sejam superiores aos beneficios que tais
medidas possam proporcionar para o alcance dos objetivos correspondentes.
Dependendo desta avaliacdo, ao invés de gerar novos controles, podem ser
modificados e aperfeicoados os controles existentes.

6.2 — Considerar também o nivel de enquadramento dos controles existentes,
ocorrido na fase de avaliacdo dos riscos (forte, mediano ou fraco).

PARTE 4: ORIENTACOES PARA A ESPECIFICACAO DAS ROTINAS E
PROCEDIMENTOS DE CONTROLE NAS INSTRUCOES
NORMATIVAS DO SCI

1 — A especificacdo das rotinas e procedimentos de controle devera ser
estruturada da seguinte forma:

1.1 — A terminologia de cédigos dos Mapas de Processos utilizadas pela UAGE
segue o formato XXX-N.N, onde as letras remetem ao nome do
macroprocesso de forma padronizada, ja o primeiro algarismo identifica o
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processo de trabalho, o segundo algarismo identifica a versdo do processo

de trabalho e quando houver subprocesso, é identificado o prefixo “sub”
acrescido de um algarismo como nos exemplos abaixo:

MACROPROCESSO CcODIGO

Gestao de Controle| GCI-1.1 subl
Interno

Gestao Estratégica GE-1.1 subl

Gestao de | GCM-1
Comunicacéo
Institucional

1.2 - A especificacao devera ser iniciada com a informacé&o:

“‘As rotinas concernentes as atividades abrangidas ou parcialmente
abrangidas por esta instrucdo normativa estdo especificadas no mapa do
processo codigo XXX-N.N. (havendo desdobramento do mapa, utilizar
XXX-N.N sub N), que podera ser acessado através do portal da
transparéncia.

1.3 — A especificacdo dos procedimentos de controle sera organizada em
capitulos e sec¢bes, quando aplicaveis.

1.3.1 — Os capitulos serdo identificados por algarismo romano e descritos em
letras maiusculas com negrito.

1.3.2 — As secles serdo identificadas por letras mailsculas e descritas em
caixa alta sem negrito.

1.4 — O CAPITULO |, da parte de PROCEDIMENTOS, destina-se as REGRAS
GERAIS onde, sempre que aplicivel, poderdo ser especificados destaques e
alertas inerentes ao assunto objeto da norma e que podem afetar o controle
interno, tais como: referéncia a disposicbes legais e regulamentares
fundamentais, bem como a outros normativos de observancia fundamental,
indicacdo de responsabilidades em relagdo ao assunto, especificacdo de
politicas, diretrizes, recomendacdes, proibi¢des, etc.

1.4.1 — Estas especificagbes se tornam mais relevantes quando a instrugédo
normativa for destinada a todas as unidades da estrutura organizacional, de
forma a assegurar aumento da eficiéncia e eficacia do érgao central do sistema
administrativo.
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1.5 — Mesmo ndo havendo conteudo a ser especificado, o Capitulo | devera ser
mantido com a insercdo da expressdo: “Nao aplicavel a esta instrucdo
normativa”’, para que ndo haja quebra do padrdo em relacdo a estrutura das
demais instrucdes normativas.

1.6 — Os capitulos seguintes deverdo indicar, preferencialmente, as unidades
executoras dos procedimentos de controle inerentes a instrucdo normativa e,
em cada capitulo, as secdes relacionadas a etapas do processo ou tipo de
situacao/operacédo onde os procedimentos sdo aplicados.

Por exemplo:

CAPITULO | - REGRAS GERAIS
1-..
2-..

CAPITULO Il - PROCEDIMENTOS EM TODAS AS UNIDADES

(ou, conforme o assunto: “NAS UNIDADES REQUISITANTES”
ou qualguer outra nome nomenclatura que indique a acao
principal das unidades no contexto do assunto objeto da norma)

A — QUANDO DO .... (OU: NO CASO DE ... OU: QUANTO A..,,

etc )
1-..
2.
B — QUANDO DO .... (idem acima)
1-..
2- ..
CAPITULO Il — PROCEDIMENTOS NA UNIDADE...

(Identificar o nome conforme a estrutura organizacional)...

A — QUANDO DO ... OU: NO CASO DE ... OU: QUANTO A..,,
etc)

1-..
2 - —-
B — QUANDO DO .... (idem acima)
1-..

2-..
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C — QUANDO DO... (idem acima)

1.5.1 - Com excec¢do ao Capitulo I, a nomenclatura citada no exemplo para os
demais capitulos e respectivas secdes pode ser adaptada em funcdo do
assunto objeto da norma. No entanto, deve ser preservado o padrdo na
estruturacdo dos assuntos, de forma que todas as unidades executoras da
instrucdo normativa tenham facilidade para identificar os procedimentos de
controle que lhes sao pertinentes.

1.5.2 - A especificacdo dos procedimentos de controle, em qualquer etapa do
processo, devera ser apresentada em sequéncia numérica.

2 - A descricao das regras gerais, das rotinas e dos procedimentos de controle
devera ser feita de maneira objetiva e organizada, com o emprego de frases
curtas e claras, de forma a ndo gerar duvidas ou interpretagcdes dubias, com
uma linguagem essencialmente didatica e destituida de termos ou expressdes
técnicas, especificando o “como fazer” para a operacionalizagcdo das
atividades.

2.1 - Devera conter, porém, os detalhamentos necesséarios para a clara
compreensdo de tudo que devera ser observado no dia a dia, no tocante aos
procedimentos de controle, cuja especificacdo ndo consta do mapa do
processo. Inclui-se neste caso, por exemplo:

a) a especificacdo dos elementos obrigatérios a serem verificados em
cada documento ou registro a ser examinado;

b) a destinacdo das vias de documentos;

c) o detalhamento das andlises, confrontacBes e outros procedimentos
de controle a serem executados em cada etapa do processo
caracterizada como um ponto de controle;

d) arelacdo de documentos obrigatorios para a validacdo da operacao;

e) 0s aspectos legais ou regulamentares a serem observados;

f) os procedimentos de seguranca em tecnologia da informacéo
aplicaveis ao processo (controle de acesso logico as rotinas e bases

de dados dos sistemas aplicativos, critica nos dados de entrada,
geracao de cOpias backup, etc.).

2.2 - A especificacdo devera ocorrer através de itens e subitens (quando
necessarios), adotando-se letras para os detalhamentos. Por exemplo.

1 - “Quando da verificagcdo do ... (especificar a primeira regra ou o
primeiro procedimento) ...”
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1.2 “Um dos fatores a serem considerados € ...

2 - “Procedida a .. , definir ..., considerando os seguintes aspectos:”:
a)
b)
C)

2.3 - Quando aplicavel, os procedimentos de controle poderdo ser descritos a
parte, na forma de checklist, que fardo parte da instrugdo normativa como
anexos. Neste caso, a norma deverd deixar claramente definida a unidade
responsavel pela sua aplicacdo e em que fase do processo devera ser aplicado
o checkilist.

24 - No emprego de abreviaturas ou siglas deve-se identificar o seu
significado, por extenso, na primeira vez que o termo for mencionado no
documento e, a partir dai, pode ser utilizada apenas a abreviatura ou sigla,
como por exemplo: Divisdo de Patrim6nio — DPA; Tribunal de Contas do
Estado - TCE.

2.5 - Nas situacdes onde foi identificada a conveniéncia da geracdo de
Indicadores de Controle Interno, deverdo ser detalhados o0s registros
necessarios para viabilizar a geracéo de tais indicadores.

PARTE5: ROTINA PARA A ELABORAGAO OU ATUALIZACAO DAS
INSTRUCOES NORMATIVAS DO SCI

1. Para o atendimento ao disposto no art. 35 das Disposic¢des Finais da Portaria
n° 0718/2019 — DPG e nas demais situacbes em que um o6rgdo central do
sistema administrativo identificar a necessidade de elaboracdo de nova
instrucdo normativa do SCI ou atualizacdo que alguma vigente, apds contato
prévio com a UAGE para equacionar a situacdo do mapeamento do processo,
devera encaminhar a Unidade de Controle Interno as seguintes informacdes:

Numero da instrugdo normativa do SCI a ser desenvolvida ou atualizada;
Assunto, no caso de nova instrugdo normativa;

Resumo das alteragdes, no caso de nova versao;

Motivo/justificativa;

Grau de prioridade;

Tempo maximo desejavel para entrar em vigor.

1.1. E condi¢do essencial para a elaboragdo de uma instrucdo normativa do
SCI o contato prévio do correspondente 6rgao central do sistema administrativo
com a UAGE, para identificar a situacdo do mapa do processo, quando sera
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avaliada a necessidade de atualizacGes ou, se inexistente, elaboracdo de um
fluxograma provisério do processo.

1.2 Nos casos de alteracdo de instrucdo normativa que impacte no processo de
trabalho, o correspondente 6rgao central do sistema administrativo igualmente
devera manter contato prévio com a UAGE para verificar se a alteracdo podera
demandar alteracées no mapa do processo.

2. Nas situacdes que ndo se enquadram nos tdpicos acima, sempre que houver
alteracdo de mapa de processo, a UCI devera ser cientificada pela UAGE, para
avaliar quanto a necessidade de alteracdo em alguma instrucdo normativa do
SCI, ou mesmo da elaboracdo de uma nova.

3. Em qualquer situacdo relacionada a elaboracao ou atualizacdo de instrugcédo
normativa do SCI, de posse das informacdes referidas nos topicos anteriores, a
Unidade de Controle Interno, no prazo de 02 (dois) dias Uteis, agendara com o
respectivo 6rgdo central de sistema administrativo, a data da reunido para o
planejamento das a¢fes conjuntas e inicio dos trabalhos.

4 - Uma vez concluida a minuta da instrucdo normativa do SCI ou de sua
atualizacdo, deve ser encaminhada a Unidade de Controle Interno, que aferira

a observancia do padrao e demais orientacfes desta norma e analisara os
procedimentos de controle que foram especificados, podendo propor alteracbes
ou inclusées, quando cabivel.

5 - Apoés apreciagdo e validagédo pela UCI, esta devolvera a minuta ao érgédo
central do respectivo sistema administrativo para consolidagdao, obtencdo da
aprovacao e posterior publicagéo.

6 - A Instrucdo Normativa do SCI ou suas alteracbes sera assinada pelo titular
do oOrgdo central do respectivo sistema administrativo e pelo seu superior
hierarquico, sendo aprovada pelo Defensor Publico-Geral.

PARTE 6: DISPOSICOES FINAIS

1 - Os esclarecimentos a respeito deste documento poderdo ser obtidos junto a
UCI que, por sua vez, através do acompanhamento de Indicadores de Controle
Interno e da atividade de auditoria interna e correlatas, aferira a fiel observancia
de seus dispositivos por parte dos 6rgdos centrais de sistemas administrativos.

2 - Integram esta instrugdo normativa 0s seguintes anexos:

Anexo | — Guia para Registro do Trabalho Individual de Identificacdo de
Possiveis Riscos. .
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Anexo II - Guia para Avaliacdo dos Riscos.
Anexo Il - Matriz de Riscos e Controles.

Anexo IV — O Passo a Passo para a Aplicacdo da Metodologia

3 - Esta instrugéo entra em vigor a partir da data de sua publicacéo.

Aprovada em

Cuiaba-MT, de novembro de 2019.

Dr. Clodoaldo Aparecido Gongalves de Queiroz

Defensor Publico-Geral do Estado de Mato Grosso

Emory Lane Franco Marcena Silva

Coordenadora da Unidade de Controle Interno
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ANEXO |

GUIA PARA REGISTRO DO TRABALHO INDIVIDUAL DE IDENTIFICACAO DE POSSIVEIS RISCOS

COLABORADOR:
SISTEMA ADMINISTRATIVO:

Processo de trabalho:

NUMERO DA IN A SER CRIADA/REVISADA:

Objetivos*:

Base legal e regulamentar associada:

* Definidos por consenso da equipe

Etapas das atividades individuais SCI;[-%T (Icizrl,lt\‘la 3) N/A rig;
Leitura dos CAPITULOS | (Regras Gerais) e Il (Atividades Iniciais) Capitulos I e lI
CAPITULO Il / A—IDENTIFICACAO DOSRISCOS
Reflexdo sobre situagdes que possam dificultar o alcance dos objetivos do processo A-3 1
Andlise sob a otica das categorias de riscos, em especial operacionais A-4.1 1
Andlise sob a 6tica das categorias de riscos, em especial organizacionais A-42
Andlise de questdes-chaves para a identificacéo de riscos A-6 2




Andlise de fontes de riscos e vulnerabilidades A-7 2
Avaliagdo da situagdo documental A-8.2
Andlise das questdes de compliance sob a 6tica da conformidade Al-2
Andlise das questdes de compliance sob a 6tica da ética e integridade Al-4 3
Andlise e avaliagdo sobre a presenca e operacionalizacéo de todos os principios
aplicaveis a atividade ou processo de trabalho, em todos os componentes e nas 3 A2-5
categorias de objetivos do modelo COSO ICIF. (Aplicag&o opcional)
Aplicacéo do roteiro para identificacéo de riscos por componentes do COSO ICIF A2 -6
(Aplicacdo opcional) '
Identificacdo do nivel de gravidade de cada uma das situa¢6es consideradas AD .7
negativas em relagéo aos componentes. (Aplicagéo opcional) '
Identificagé@o possiveis riscos a partir de outras fontes de orientagéo ou viséo i 4
pessoal
Idem ,
Nivel de enquadramento
POSSIVEIS RISCOS DETECTADOS: dos controles existentes
(forte - mediano — fraco)
1-




ANEXO I
GUIA PARA AVALIACAO DOS RISCOS

SISTEMA ADMINISTRATIVO: NUMERO DA IN A SER CRIADA/REVISADA:

Atividade ou processo de trabalho:

Objetivos*:

Base legal e regulamentar associada:

* Definidos por consenso da equipe.

Especificacio dos riscos identificados Atribuicdo das Probabilidades | Atribuicdo das Consequéncias | Nivel de
(Definidos em consenso pelo grupo na segunda reuniao (LETRAS MAIUSCULAS) (letras minasculas) Risco

a partir da andlise dos trabalhos individuais - anexos ) [ c1|{ c2| c3|ca|lcs|cons.|c1|c2|c3| cal cs5] Cons.

1-...




ANEXO IlI
MATRIZ DE RISCOS E CONTROLES

SISTEMA ADMINISTRATIVO:

Processo ou atividade:

Obijetivos:

Base legal e regulamentar associada:

Momento do processo

Riscos Nivel Procedimentos de controle
(ponto de controle)
Descrever os eventos de risco a Extremo . Indicar o momento do
" Descrever detalhadamente os procedimentos de ~
serem mitigados (por ordem de Alto processo p/execucao

a A controle necessarios para mitigar os riscos
relevancia) Médio p g

dos controles.




ANEXO IV
O PASSO A PASSO PARA A APLICAGAO DA METODOLOGIA

Na atualizacdo ou elaboracéo de instrugcdes normativas do SCI com aplicacdo da metodologia para a definicdo dos procedimentos
de controle a partir da identificacdo e avaliacdo de riscos, os 6rgdos centrais de sistemas administrativos deverdo observar a
seguinte rotina, sendo fundamental a leitura prévia das regras gerais, especificadas no Capitulo I, da Parte 3 desta Instrucao
Normativa:

PRIMEIRA ETAPA - ATIVIDADES INICIAIS (Capitulo Il da Parte 3):

1 — Identificar junto a Unidade de Apoio a Gestao Estratégica (UAGE) a situacdo do mapeamento do processo de trabalho, como
condicdo para a edi¢cao ou atualizacdo da instrugdo normativa do SCI.

2 — Proceder a comunicagéo a UCI, nos termos do item 1, da PARTE 5, desta Instrucdo Normativa.
3 — Ter claro os objetivos da atividade ou processo de trabalho a que se refere a instrucdo normativa.
4 - Efetuar um minucioso levantamento e analisar as disposi¢des legais e regulamentares vigentes as quais 0 assunto esté sujeito.

5 - Verificar se existem aspectos externos e internos que devem ser levados em consideracdo na identificacdo dos riscos
associados ao assunto.



SEGUNDA ETAPA — IDENTIFICACAO DOS RISCOS:

1 — Realizacdo da reunido de contextualizagdo, nos termos o item 1, da Secdo C, do Capitulo I, da Parte 3, com definicdo dos
analistas colaboradores que irdo participar das atividades subsequentes.

2 —No decorrer do periodo fixado na reunido, cada analista devera analisar as orientacdes constantes da Secao A do mesmo
Capitulo Il e elaborar o Guia para Registro do Trabalho Individual de Identificacdo de Possiveis Riscos (Anexo | desta IN).
TERCEIRA ETAPA
REALIZACAO DA REUNIAO PARA AVALIACAO DOS RISCOS IDENTIFICADOS PELOS ANALISTAS COLABORADORES.
1 — Leitura e andlise conjunta das orientacdes constantes da Secédo B, do Capitulo lll, da Parte 3 da IN SCI-01.

2 — Andlise dos riscos apresentados pelos colaboradores e registro, no Guia para Avaliacdo dos Riscos (Anexo Il), daqueles que,
preliminarmente, foram eleitos para serem avaliados, conforme item 2, da Secéo C, do Capitulo IIl.

3 — Registro no Guia, para cada risco selecionado, dos pesos atribuidos a probabilidade e consequéncias segundo o entendimento
de cada analista colaborador, com a determinacdo do nivel de risco. Para esta atividade devem ser observadas as orientagcfes
constantes dos itens 3 e 4 da mesma Secéao C.

QUARTA ETAPA: DEFINICAO DOS PROCEDIMENTOS DE CONTROLE

1 - Com base nos elementos produzidos na segunda reunido, o coordenador dos trabalhos devera elaborar a Matriz de Riscos e
Controles (Anexo lll), observando as orientacdes constantes do item 5, da Secédo C, do Capitulo IIl.



2 — A critério do 6rgao central do sistema administrativo e, conforme a complexidade ou volume dos riscos a serem mitigados, a
definicdo dos procedimentos de controle pode ocorrer na mesma reunidao que foi destinada a avaliagdo dos riscos ou em
eventos subsequentes, com estabelecimento de prazo para evitar a dispersao das ideias.

3 — Para a definicdo e especificacdo dos procedimentos de controle na Matriz deverdo ser observadas as orientacdes constantes
do Capitulo IV da Parte lll, desta Instrucdo Normativa.

QUINTA ETAPA:

ESPECIFICACAO DAS ROTINAS E PROCEDIMENTOS DE CONTROLE NA INSTRUCAO NORMATIVA DO SCI

Os procedimentos de controle serdo transcritos da Matriz de Riscos e Controles, que podera ficar anexada a Instrugdo Normativa,
sendo que, para a sua estruturacao e especificacdo na IN deverdo ser observadas as orientagcdes constantes da Parte 4 desta
Instrucdo Normativa.



